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[bookmark: _Toc184729863]Inledning
Detta dokument beskriver hur personer kan få rollen Behörighetshandläggare för Teamcenter, samt hur personer får tillgång till systemrollen ”Group Admin”. Dokumentet beskriver också rutiner och processer för Behörighetshandläggarna för Teamcenter. 
Understrukna ord är begrepp som finns med i avsnittet ”7. Terminologi”.


[bookmark: _Toc184729864]Support
· Behörighetshandläggare stöttar varandra.
· Behörighetshandläggar-samverkansmöten.
· Problem att komma åt själva applikationen Teamcenter RAC?
· Kontakta CFS, cfsfmvpubl@fmv.se. 
· Allmänna frågor, funderingar och stöttning av ärenden?
· Kontakta Kundtjänst, verksamhetsstod@fmv.se.
· Frågor eller funderingar kring behörigheter, behörighetsprocesser och kring rollen Behörighetshandläggare eller systemrollen ”Group Admin”?
· Kontakta Behörighetsansvarig Anna Jelvin, anna.jelvin@fmv.se.


[bookmark: _Toc184729865]Vad innebär det att vara Behörighetshandläggare för Teamcenter? 

[bookmark: _Hlk184125927]Behörighetshandläggare utför behörighetshantering av systemroller inom det egna verksamhetsområdet i Teamcenter. Behörighetshandläggare arbetar med inkomna behörighetsärenden via respektive verksamhetsområdes Funktionsbrevlåda och hanterar ärenden via ärendehanteringssystemet VSDL. För att kunna utföra behörighetshantering behövs systemrollen ”Group Admin”, och detta kan behörigheten göra i Teamcenter:
 Lägga till och inaktivera befintlig användare i Teamcenter mot egen grupp. 
 Sätta systemroll för befintlig användare inom egen grupp.

Vad innebär det inte?
Om ansökan är en nyregistrering av användarkonto, återaktivering av användarkonto, inaktivering av användarkonto eller gäller en systemroll som behöver godkännas av Behörighetsansvarig så ska det inte hanteras av Behörighetshandläggare. 

[bookmark: _Toc184729866]Krav för att kunna bli Behörighetshandläggare för Teamcenter

För att en person ska kunna arbeta som Behörighetshandläggare och få systemrollen ”Group Admin” tilldelad sig i Teamcenter så ska användaren nå upp till dessa krav:

· Personen ska ha gått utbildningen för Behörighetshandläggare för Teamcenter, eller ha dokumenterad erfarenhet av momenten som utbildningen innehåller. Kontakta utbildning.plm@fmv.se för frågor om utbildning för Behörighetshandläggare. Utbildningen innehåller:
· Grundutbildning i Teamcenter.
· Grundutbildning i VSDL.
· Utbildning för Behörighetshandläggare för Teamcenter, utbildningen innehåller:
· Vad innebär rollen Behörighetshandläggare för Teamcenter och hur ser processen ut för den verksamhetsrollen.
· Vad innebär systemrollen ”Group Admin” och hur ser processen ut för den systemrollen.
· VSDL-process för Behörighetshandläggare.
· Grundutbildning i Teamcenter RAC. 
· Personen ska vara godkänd av sin linjechef att användaren ska arbeta som Behörighetshandläggare samt ska få tillgång till systemrollen ”Group Admin”.
· Personen ska vara FMV- eller FM-anställd (får ej vara en konsult).
· Personen ska vara godkänd av Behörighetsansvarig (som ansvarar över att kolla om personen når upp till de uppsatta kraven samt att hålla antalet personer som har tillgång till rollen på en rimlig nivå.) 


[bookmark: _Toc184729867]Förutsättningar för att kunna arbeta som Behörighetshandläggare för Teamcenter.

För att en person ska kunna arbeta som Behörighetshandläggare för Teamcenter så behöver personen:

· Ha ett användarkonto i Teamcenter.
· Ha åtkomst till Citrix (för att komma åt Teamcenter RAC).
· Ha åtkomst till Teamcenter Rac. 
· Ha åtkomst till VSDL.
· Ha åtkomst till den Funktionsbrevlåda som hör ihop med det verksamhetsområdet som användaren ska arbeta som Behörighetshandläggare inom. 
· Ha tillgång till utbildningsmaterialet.
· Ha tillgång till rutinbeskrivningen. 

[bookmark: _Toc184729868]Övergripande process för Behörighetshandläggare i Teamcenter

[bookmark: _Toc184729869]Före – Hur får en person verksamhetsrollen Behörighetshandläggare?
· Personen går utbildning som krävs för verksamhetsrollen Behörighetshandläggare och systemrollen ”Group Admin” samt fått godkänt på utbildningen[footnoteRef:1]. 	Comment by Fahlgren, Karola kafah: Kolla svenskan. Hur avgör man om utbildningen är godkänd?  [1:  Med godkänt avser att personen har nått upp till de kriterier som är uppsatta för utbildningen. Mer information om detta finns i utbildningsmaterialet för Behörighetshandläggare för Teamcenter [Materialet inte klart än].] 

· Personen gör en behörighetsansökan som ska godkännas av både linjechef och Behörighetsansvarig. (Linjechef godkänner att det är just den personen som ska ha rollen inom ett visst verksamhetsområde, Behörighetsansvarig godkänner ifall personen uppnår kraven för rollen.) 

· Personen ansöker behörighet till Citrix via CFS.

· Personen ansöker om tillgång till Teamcenter RAC via CFS.

[bookmark: _Toc184729870]Under – Hur arbetar Behörighetshandläggaren?
· Behörighetshandläggaren följer ”Rutinbeskrivning Behörighetshandläggare Teamcenter”, och hanterar behörighetsärenden och gör underhållsarbeten kring behörighetshantering.

· Behörighetshandläggaren är aktiv i samverkansmöten.

· Behörighetshandläggaren är aktiv i workshops och arbetsmöten som rör behörighetshantering i Teamcenter.

[bookmark: _Toc184729871]Efter – Om en Behörighetshandläggare slutar?
· Behörighetshandläggaren eller linjechef lägger in ett ärende i VSDL och lottar ärendet till rollen ”Behörighetsadministratör Förvaltningsområde PLM (DBA)” att personen inte ska arbeta som Behörighetshandläggare samt inte ska ha systemrollen ”Group Admin” längre. 
· Om personen som anmäler att en Behörighetshandläggare inte längre ska ha rollen inte har åtkomst till VSDL så skickar personen in det som ett ärende till Kundtjänst istället (verksamhetsstod@fmv.se).

· Rollen ”Behörighetsadministratör Förvaltningsområde PLM (DBA)” i VSDL tar bort behörigheten från personen.

[bookmark: _Toc184729872]Hur arbetar Behörighetshandläggare för Teamcenter? 

[bookmark: _Toc184729873]Före – Nya konton, utökade behörigheter samt tillgång till exportkontrollerad information (GC)



[bookmark: _Toc184729874]Inkommen ansökan i Funktionsbrevlådan
· Varje verksamhetsområde har en egen brevlåda, t.ex. FMVteamcenteradmin.arme@fmv.se för verksamhetsområde Armé.

· Behörighetsansökningar skickas till dessa funktionsbrevlådor med bifogad ifylld ansökningsblankett. Blankett finns att hitta på följande länk: Behörighet & inloggning Teamcenter (fmv.se)

· Behörighetshandläggare administrerar inkomna behörighetsansökningar i Funktionsbrevlådan.



Förslag, ej obligatoriskt:
· En ansökan per mejl, vid fler i samma tråd – be om att de skickas i separata mejl istället för lättare sortering och organisering.

· Använda färgkategorierna för att markera hanteringen av inkomna ansökningar.

· Lägga till ny signatur i Outlook för all kommunikation från Funktionsbrevlådan.  


[bookmark: _Toc184729875]Tilldela behörighet – nytt konto / återaktivering av inaktivt konto
Ansökan inkommer till Funktionsbrevlåda. Återaktivering av inaktivt konto ska behandlas likadant som om det vore en ansökan för ett nytt konto. En person får endast ha ett aktivt konto i taget. 

· Är det rätt blankett som används? Är det en blankett från Försvarsmakten så behöver ansökan komma från behörig beställare, dvs från: fm-plm-bestallningar@mil.se. 

· Om ansökan är en ansökan om nytt konto eller återaktivering av inaktivt konto – gå igenom varje rad på blanketten och kolla om allting är rätt ifyllt samt att ansökan är godkänt av linjechef/produktledare/förnödenhetsansvarig. (Se utbildningsmaterialet för mer information kring hur man kan se om en blankett är rätt ifylld.) Vid oklarheter returneras ansökan till avsändaren med tydlig motivering till varför. Detta sker via Funktionsbrevlådan.

· Sedan ska ansökan läggas in som ett ”Internt Ärende” i VSDL och skickas sedan till rollen i VSDL som heter ”Behörighetsadministratör Förvaltningsområde PLM (DBA)”.

· Användaren som har rollen ”Behörighetsadministratör Förvaltningsområde PLM (DBA)” i VSDL kan skicka en fråga eller skicka tillbaka ärendet i VSDL om ansökan behöver kompletteras. 

· När ärendet är hanterat av rollen ”Behörighetsadministratör Förvaltningsområde PLM (DBA)” så får Behörighetshandläggaren återkoppling via både VSDL och mejl att ärendet är avslutat/arkiverat i VSDL.

· Behörighetshandläggaren återkopplar via Funktionsbrevlådan till linjechef/produktledare/förnödenhetsansvarig som har skickat in ansökan samt till den sökande att den sökande har ett nytt konto/återaktiverat konto och att ärendet är avslutat.


[bookmark: _Toc184729876]Tilldela behörighet – utökad behörighet

· Är det rätt blankett som används? Är det en blankett från Försvarsmakten så behöver ansökan komma från behörig beställare, dvs från: fm-plm-bestallningar@mil.se. 

· Om ansökan är en ansökan om utökad behörighet (mer än grundbehörigheten ”Viewer” som användare får per automatik när en ny användare får ett konto i Teamcenter) – gå igenom varje rad på blanketten och kolla om allting är rätt ifyllt samt att ansökan är godkänt av linjechef/produktledare/förnödenhetsansvarig. Vid oklarheter returneras ansökan till avsändaren med tydlig motivering till varför. Detta sker via Funktionsbrevlådan. 

· Titta på behörigheterna som finns med i behörighetsansökan. Uppfyller den sökande de krav som finns för behörigheterna? Uppfyller den sökande de målgruppskrav och utbildningskrav som finns? Se dokument ”Roller och Behörigheter i Teamcenter” [Material inte klart än]. Uppnår den sökande inte kraven, skicka tillbaka till linjechef/produktledare/förnödenhetsansvarig som skickade in ansökan samt den sökande hur den sökande kan uppnå kraven. Det kan t.ex. gälla en utbildning.

· Om den sökande inte uppnår kraven så avslås ansökan. Meddela detta till den linjechef/produktledare/förnödenhetsansvarig som skickade in ansökan samt den sökande.

· Oavsett om ansökan är komplett eller inte så läggs ansökan in som ett ”Internt Ärende” i VSDL. Ärendehanteringssystemet VSDL används för spårbarhet, dokumentation och för att minska sårbarheten med att enbart ha dokumentation i enskilda Funktionsbrevlådor. 
· Är ansökan inte komplett så lämnas en kommentar på ärendet i VSDL att svar inväntas från avsändaren. 
· Avslås ansökan pga att den sökande t.ex. inte uppnår kraven så skrivs det som kommentar i VSDL-ärendet och sedan avslutas/arkiveras ärendet i VSDL. 
· Är ansökan komplett så kan ärendet avslutas/arkiveras i VSDL när användaren har fått sin behörighet i Teamcenter. 

· [bookmark: _Hlk184037386]Behörigheter läggs in via applikationen Teamcenter RAC och/eller direkt i Teamcenter live-miljön. Hur Behörighetshandläggare lägger in behörigheter via Teamcenter RAC och/eller direkt i Teamcenter live-miljön finns i utbildningsmaterialet för Behörighetshandläggare för Teamcenter [Materialet inte klart än].
· Behörighetshandläggaren kollar om den sökande har en ”Author”-licens eller en ”Consumer”-licens. ”Consumer”-licens är vad användare får automatiskt vid nytt konto, då har användaren en läsbehörighet men inte en redigerarbehörighet. Ska en användare få en utökad behörighet och det står i Teamcenter RAC eller i Teamcenter live-miljön att användaren enbart har en ”Consumer”-licens så skickas VSDL-ärendet till rollen ”Behörighetsadministratör Förvaltningsområde PLM (DBA)” så den rollen kan byta till en ”Author”-licens. ”Behörighetsadministratör Förvaltningsområde PLM (DBA)” skickar sedan tillbaka ärendet i VSDL till Behörighetshandläggaren som skickade in ärendet.  
[image: ]Bilden ovan är vyn som finns i Teamcenter live-miljön kring användares licensnivå.

· 0 – Aktiv användare
· 1 – Inaktiv användare
· ”Status” – Handlar om användarens konto är aktivt eller inaktivt. 
· ”License Level” – Handlar om användaren har en ”Author”-licens (då står det 0) eller en ”Consumer”-licens (då står det 1). 
· ”Visualization License Level” – Handlar om licens att kunna titta på 3D-modeller. Detta rör inte Behörighetshandläggarma. 

· Är ärendet klart och personen har fått den ansökta behörigheten i Teamcenter så avslutas/arkiveras ärendet i VSDL.

· Behörighetshandläggaren återkopplar till den linjechef/produktledare/förnödenhetsansvarig som skickade in ansökan samt till den sökande att den sökande nu har fått behörigheten via Funktionsbrevlådan.

· Mejl markeras klart i Funktionsbrevlådan utefter de interna arbetssätt som finns kring hantering av Funktionsbrevlåda på respektive verksamhetsområde.

[bookmark: _Toc184729877]Tilldela behörighet – nytt konto och utökad behörighet i samma ansökan
En ansökan kan komma in där den sökande ansöker om både nytt konto samt utökad behörighet på samma blankett.

· Är det rätt blankett som används? Är det en blankett från Försvarsmakten så behöver ansökan komma från behörig beställare, dvs från: fm-plm-bestallningar@mil.se. 

· Gå igenom varje rad på blanketten och kolla om allting är rätt ifyllt samt att ansökan är godkänt av linjechef/produktledare/förnödenhetsansvarig. (Se utbildningsmaterialet för mer information kring hur man kan se om en blankett är rätt ifylld.) Vid oklarheter returneras ansökan till avsändaren med tydlig motivering till varför. Detta sker via Funktionsbrevlådan.

· Som med en ansökan om nytt konto så ska ansökan läggas in som ett ”Internt Ärende” i VSDL och skickas sedan till rollen i VSDL som heter ”Behörighetsadministratör Förvaltningsområde PLM (DBA)”.

· Användaren som har rollen ”Behörighetsadministratör Förvaltningsområde PLM (DBA)” i VSDL kan skicka en fråga eller skicka tillbaka ärendet i VSDL om ansökan behöver kompletteras. 

· När ärendet är hanterat av rollen ”Behörighetsadministratör Förvaltningsområde PLM (DBA)” så skickas VSDL-ärendet sedan tillbaka till Behörighetshandläggaren i VSDL för hantering av utökade behörigheter. (Rollen ”Behörighetsadministratör Förvaltningsområde PLM (DBA)” i VSDL ser till att en ansökan som både är för nytt konto och utökad behörighet får en ändrad licens, från ”Consumer” till ”Author”, innan ärendet skickas tillbaka till Behörighetshandläggarna.)

· Behörigheter läggs in via applikationen Teamcenter RAC och/eller direkt i Teamcenter live-miljön. Hur Behörighetshandläggare lägger in behörigheter via Teamcenter RAC och/eller direkt i Teamcenter live-miljön finns i utbildningsmaterialet för Behörighetshandläggare för Teamcenter [Materialet inte klart än].

· Är ärendet klart och användaren har fått den ansökta behörigheten i Teamcenter så avslutas/arkiveras ärendet i VSDL.

· Behörighetshandläggaren återkopplar till linjechef/produktledare/förnödenhetsansvarig som skickade in ansökan samt till den sökande att den sökande nu har fått behörigheten via Funktionsbrevlådan.

· Mejl markeras klart i Funktionsbrevlådan utefter de interna arbetssätt som finns kring hantering av Funktionsbrevlåda på respektive verksamhetsområde.

[bookmark: _Hlk184283692][bookmark: _Toc184729878]Tillgång till exportkontrollerad information (GC) via systemroller

· [bookmark: _Hlk183184413]Anställda personer hos FMV och Försvarsmakten har genomgått den säkerhetsprövning som det är krav på för att få tillgång till exportkontrollerad information. Därav finns inte valmöjligheten för exportkontrollerad information på behörighetsblanketterna för FMV- och Försvarsmakten-anställda, utan enbart på blanketten för externa (dvs. för sökande som är konsulter, inhyrd personal eller leverantörer). För mer information om exportkontroll, se utbildningsmaterialet för Behörighetshandläggare för Teamcenter [Materialet inte klart än] samt ”Tjänsteföreskrift Exportkontroll” (23FMV4568-1). 

· En extern sökande kan få behörighet till:
· Grundbehörighet ”Viewer” utan tillgång till exportkontrollerad information. 
· Grundbehörighet ”Viewer” med tillgång till exportkontrollerad information.
· Utökad behörighet med tillgång till exportkontrollerad information. 

· På behörighetsblanketten för externa finns det ett antal krav som den sökande behöver uppnå för att få tillgång till exportkontrollerad information. 
· Har företaget som individen är anställd hos ett godkänt SUA med FMV?
· Finns det ett TPT[footnoteRef:2]- och/eller ett TAA-avtal[footnoteRef:3] kopplat till företaget där individen är anställd? [2:  TPT - Third Party Transfer, ansökan/tillstånd för delgivning av information/delar till tredje part. För mer information, se ”Tjänsteföreskrift Exportkontroll” (23FMV4568-1), 2023-09-27.]  [3:  TAA - Technical Assistance Agreement (USA). För mer information, se ”Tjänsteföreskrift Exportkontroll” (23FMV4568-1), 2023-09-27.] 

· Om ovanstående krav ej uppfylls så måste nedanstående krav uppfyllas för att en extern användare ska kunna få tillgång till exportkontrollerad information:
· Har företaget som individen kommer ifrån ett godkänt SUA med FMV? (Kravet kommer igen då detta är ett krav som måste finnas med.)
· Är sökande individ säkerhetsprövad, sam har skrivit under ett sekretessbevis? (Säkerhetsprövning – säkerhetsintervju och en godkänd registerkontroll.)[footnoteRef:4] [4: , 4, 5, 6   För mer information om kravet, se ”Beslut om konsulters status vid hantering av exportkontrollerad materiel eller information” (19FMV5781-16:1), 2022-07-01.] 

· Har FMV ett längre kontrakt med individens arbetsgivare (minst 6 månader)?[footnoteRef:5] [5: ] 

· Arbetsleds individen direkt av FMV och inte av sin arbetsgivare?[footnoteRef:6] [6: ] 

· Arbetar individen i FMV-lokaler och med FMV IT-miljö?[footnoteRef:7] [7: ] 


· Uppnår inte användaren kraven så behöver ansökan skickas tillbaka till avsändaren där den ansvarige uppdragsgivaren för den sökande ansvarar för att kraven uppnås. Detta kan ske mejlledes. 

[bookmark: _Toc184729879]Arbeta i VSDL
När Behörighetshandläggaren hanterar behörighetsärenden som kommer in via Funktionsbrevlådan så läggs dessa ärenden upp i ärendehanteringssystemet VSDL. 

Varje verksamhetsområde har en egen behörighetsroll i VSDL, t.ex. verksamhetsområde Flygs roll heter ”PLM Admin VerkO Flyg (GA)”.

När Behörighetshandläggaren är inne på rollen i VSDL så kan handläggaren trycka på knappen ”Skapa nytt ärende” under rubriken ”Mina internärenden”. Här läggs nya behörighetsärenden upp.
[image: ]









[image: ]Skapa nytt ärende i VSDL 7
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Här fyller Behörighetshandläggaren i:
1. Ärendemening – Rubriken på ärendet. T.ex. kan man skriva ”Ansökan om Grundbehörighet + utökad behörighet för Anna Jelvin (anjel), FMV-anställd”.
2. [bookmark: _Hlk184291717]Ärendebeskrivning – Beskrivning av ärendet. T.ex. kan man skriva ”Ansökan om Grundbehörighet + utökad behörighet för Anna Jelvin (anjel), FMV-anställd. Godkänt av linjechef XXXX samt av förnödenhetsansvarig XXXX” eller om det är en konsult kan man skriva t.ex. ”Ansökan om Grundbehörighet + utökad behörighet för Anna Jelvin (anjel), konsult. Godkänt av uppdragsgivare XXXX samt av förnödenhetsansvarig XXXX. Den sökande uppnår alla krav för exportkontrollerad information (GC).”
3. Prioriterat – Här bockar man i om ärendet är av hög prioritet. Prioritet bör användas sparsamt. 
4. Tjänsteområde – Här ska ”Tjänsteområde” bockas i.
5. Nyckelord – Här ska ”Behörighet Teamcenter” väljas.
6. Tjänsteområde – Här ska ”Förvaltningsområde PLM” väljas. 
7. Frågeart – Här kan Behörighetshandläggaren fylla i vad ärendet gäller. Gäller ärendet en avvikelse så ska det väljas i menyn. Kommer det in förbättringsförslag så ska det väljas. Gäller ärendet en behörighetsansökan så ska ”Internuppdrag” väljas i menyn. 


[image: ]Se bild ovan, såhär ser det ut efter att ”Internuppdrag” har valts under ”Frågeart”.9
8


8. Klart senast – Det är inte obligatoriskt att fylla i detta, samt att datum automatiskt fylls i efter att man har valt ”Internuppdrag”. Fyll endast i detta om det finns en satt deadline för när ärendet måste vara klart.
9. [image: ]Lottad funktionsroll – Här trycker man på pennan till höger för att fylla i till vilken roll i VSDL som ska få ärendet tilldelat sig. Gäller ärendet grundbehörighet så lottas ärendet till rollen ”Behörighetsadministratör Förvaltningsområde PLM (DBA)”. Gäller ärendet enbart utökad behörighet så lottas ärendet till det verksamhetsområde som den sökande ansöker om, t.ex. ”PLM Admin VerkO Flyg (GA)”.12
11
10

10. Filer – Här laddas filer upp som rör behörighetsärendet. Det kan t.ex. vara mejlkonversationen från Funktionsbrevlådan gällande behörighetsansökan samt behörighetsansökan.
11. Välj åtgärd – Välj ”Lotta ärende” här. 
12. Lotta ärende – Tryck på ”Lotta ärende” så skickas ärendet till den rollen i VSDL som valdes under rubriken ”Lottad funktionsroll”.



Hantering av ärenden
Under rubriken ”Lottade ärenden” kan Behörighetshandläggaren se de ärenden som ligger inom den rollen i VSDL som handläggaren är verksam inom. Tryck in på ett ärende där.

[image: ]

13. [image: ]Kvittera – När Behörighetshandläggaren är inne på ett ärende så kan handläggaren som ansvarar för VSDL-ärendet trycka på ”Kvittera”-knappen så det blir tydligt kring vem som ansvarar för vad och så att ingen börjar arbeta på ett ärende som redan arbetas på.13




[image: ]17
16
15
14

Avslut av ärenden
14. CC / BCC – Här lägger handläggaren in mejladressen till den sökande/den personen som ska ha behörigheten. Den sökande/den personen som ska behörigheten får mejl skickat till sig med svaret som skriv in under ”Svar till kund”
15. Svar till kund – Uppe i vänstra hörnet på ärendet kan handläggaren se vem som står som kund. När Behörighetshandläggaren har skapat ett ”Internärende” själv så är det den handläggaren som står som kund. Skriv ändå ett svar under ”Svar till kund” då detta kommer skapa en kommentar på ärendet angående vad som har gjorts samt att personerna som sattes på ”CC” och ”BBC” också får se svaret. T.ex. kan man skriva ”Hej! Nu har Anna Jelvin tillgång till rollen Inregisterare till förnödenhetsansvarskoden XXXX i Teamcenter.”
16. Spara – Om Behörighetshandläggaren inte är klar med ärendet men har påbörjat ett svar under ”Svar till kund” så kan handläggaren trycka på knappen ”Spara” så sparas ärendet som det är utan att avslutas.
17. [image: ]Besvara ärendet – När ärendet och ”Svar till kund” är klart så trycker handläggaren på knappen ”Besvara ärendet”. 

[image: ]Behörighetshandläggaren ser sina skapade internärenden under rubriken ”Mina internärenden”. När ett ärende är klart och har följt ovanstående steg, och det gäller ett internärende som Behörighetshandläggaren själv har skapat, så behöver handläggaren gå in på ärendet under rubriken ”Mina internärenden”.18

18. Stänga ärende – När Behörighetshandläggaren är inne på det klara internärendet så ska knappen ”Stänga ärendet” tryckas på. Då är ärendet helt avslutat och stängt i VSDL.

För mer information kring hur VSDL fungerar, se utbildningsmaterialet för Behörighetshandläggare [Materialet inte klart än].

[bookmark: _Toc184729880]Under – Underhåll av behörighetshantering

[bookmark: _Toc184729881]Ändring av behörighet
Om en person behöver ändra sina behörigheter:
· Så behöver personen skicka in en ny behörighetsansökan och följa samma behörighetsprocess som vid en ny ansökan. 
· Personen behöver då skriva i ansökan alla ansvarskoder och grupper som personen behöver få tillgång till, samt vilka roller det gäller. Även fast personen redan har en behörighet samt ska behålla den behörigheten så behöver den behörigheten finnas med på den nya ansökan. 
· Behörighetshandläggare tar emot och hanterar behörighetsansökan enligt samma process som vid en ny behörighetsansökan. Behörighetshandläggaren jämför den nya ansökan mot hur det ser ut med behörigheter för personen i Teamcenter RAC / Teamcenter live-miljön. 
· Finns det samma behörigheter på ansökan som personen redan har i Teamcenter RAC / Teamcenter live-miljön? Då är de behörigheterna bekräftade att de ska vara kvar och ingenting behöver göras av Behörighetshandläggaren.
· Finns det nya behörigheter på ansökan? Hantera då det i samma process som när en ny ansökan kommer. Lägg till de nya behörigheterna om det finns ett godkännande från ansvarig. 
· Finns det behörigheter på personens konto som finns i Teamcenter RAC / Teamcenter live-miljön men som inte finns på den nya behörighetsansökan? Dessa behörigheter behöver då inaktiveras i Teamcenter RAC / Teamcenter live-miljön.  


6.2.2 Kontroller
Kontroller behöver göras för att säkerställa att rätt personer har rätt behörigheter och att rätt personer har rätt information samt att personer som har tillgång till information denne inte ska ha i Teamcenter inaktiveras. 


Kontroll av användare med utökade behörigheter
2 gånger per år, i maj och december, skickar Behörighetshandläggare till alla personer som har rollen ”Product Responsible” en deadline för när de som har rollen ”Product Responsible” ska ha gått igenom de användare som har utökade behörigheter inom de förnödenhetsansvarskoder och grupper som den personen har ansvar över i Teamcenter.
”Product Responsible” uppgift är att se över att det är rätt personer som har tillgång till dessa utökade behörigheter samt att uppgifterna stämmer till personerna. Detta gör ”Product Responsible” genom att följa lathunden [Material ej klart än] för hur man kan ta ut en användarlista från Teamcenter. 

· Är det rätt person som har tillgång till de utökade behörigheterna? Behövs någon användare inaktiveras? 
· Är det rätt uppgifter till personerna som har de utökade behörigheterna? 
· Stämmer personens namn med namnet på mejladressen?
· Stämmer mejladressen med personens anställning? 
T.ex. har en FMV-anställd en FMV-mejladress, konsult har konsult-mejladress osv.
· Har någon person bytt arbetsgivare?

De avvikelser som dyker upp, t.ex. om ett användarkonto behöver inaktiveras eller om en person har bytt arbetsgivare, så behöver en sådan lista skickas från den som har systemrollen ”Product Responsible” till Behörighetshandläggaren som ansvarar för det verksamhetsområde som den personen arbetar inom. 

Behörighetshandläggarna ansvarar för:
· Att meddela ”Product Responsible” för när deadline är.
· Att stötta ”Product Responsible” kring hur personen ska gå tillväga för att ta ut lista och kolla om allting stämmer med listan, var man kan hitta lathunden [Material ej klart än] osv.
· Att sedan ta emot och samla ihop avvikelselistorna.
· Att åtgärda avvikelselistorna utefter vad rutinbeskrivningen beskriver hur de olika händelserna ska hanteras. 
· Att rapportera till Behörighetsansvarig hur många avvikelser som skedde. Behörighetsansvarig samlar ihop detta till statistik. Statistiken är till för att få överblick över vad för avvikelser som sker, vad är de vanligaste avvikelserna och om det finns förbättringsåtgärder som behöver göras för att minska avvikelser i framtiden.

Kontroll av användare med grundbehörigheten ”Viewer”
Detta är ett arbete som Behörighetsansvarig ansvarar för och det görs 2 gånger per år, i maj och december. Arbetets syfte är att upptäcka avvikelser.

· Är det rätt uppgifter till personen som enbart har grundbehörigheten ”Viewer”? 
· Stämmer personens namn med namnet på mejladressen?
· Stämmer mejladressen med personens anställning? 
T.ex. har en FMV-anställd en FMV-mejladress, konsult har konsult-mejladress osv.
· Har någon person bytt arbetsgivare?


Inaktiva användare
Det planeras en funktion till Release 7 där inaktiva användare kommer inaktiveras automatiskt. När en användare har varit inaktiv i 5 månader så skickas ett mejl till användaren om att kontot kommer inaktiveras om en månad. När det har gått 6 månader och kontot fortfarande är inaktivt så kommer kontot att inaktiveras. 

[bookmark: _Hlk184730112]6.2.3 Uppdatering av förnödenhetsansvarskoder och grupper
Mer information kommer.

6.2.4 Uppdatering av nya personuppgifter, kontaktuppgifter, arbetsgivare osv. 
Om en person har bytt efternamn, bytt mejladress och/eller arbetsgivare så behöver personen skicka in en ny behörighetsansökan som ska gå igenom samma behörighetsprocess som att det vore en ansökan om ett nytt konto. Personen behöver ha genomgått en ny säkerhetsprövning om personen har bytt efternamn, bytt arbetsgivare osv.
· Handlar förfrågan om att en person har bytt efternamn eller arbetsgivare så behöver personen skicka in en ny behörighetsansökan och detta ska behandlas likadant som att det vore en ansökan för ett nytt konto. Behörighetshandläggaren behöver gå igenom ansökan och kolla att allting stämmer och att linjechef/produktledare/förnödenhetsansvarig har godkänt ansökan, samt lägga upp det som ett ”Internt ärende” i VSDL. När allting stämmer så jämför Behörighetshandläggaren ansökan med det som finns i Teamcenter RAC/Teamcenter live-miljön. Är det samma roller och förnödenhetsansvarskoder på ansökan som det är i Teamcenter? Om inte, inaktivera personen från de förnödenhetsansvarskoder och roller i Teamcenter RAC/Teamcenter live-miljön som inte finns med i ansökan, eller lägg till nya. Ansökan ska spegla det som finns i Teamcenter RAC/Teamcenter live-miljön. När det är klart skickas ärendet i VSDL till rollen ”Behörighetsadministratör Förvaltningsområde PLM (DBA)” som gör ändringen till en ny arbetsgivare i Teamcenter. 
· Handlar förfrågan om nya kontaktuppgifter, t.ex. ny mejladress, så behöver det finnas en motivering bakom varför. Handlar det om t.ex. efternamnsbyte eller ny arbetsgivare så ska ansökan hanteras enligt ovanstående punkt. 

6.2.5 Dokumentation 
Det är viktigt med dokumentation för spårbarhet och att minska sårbarheten. 
· VSDL (ärendehanteringssystem) – Här läggs alla ärenden in. Genom att lägga in alla ärenden i VSDL så kan man följa ett ärende från start till slut. Behöver t.ex. kundtjänst hitta ett ärende för att svara på en inkommande fråga eller om en Behörighetshandläggare blir sjuk och behöver extra bemanning så underlättar det om allting är samlat på samma ställe.
· Logistikportalen (SharePoint, informationsyta) – Här läggs information och dokument till personer som ska ansöka om behörighet. Det finns också separat informationssida för Behörighetshandläggare där all information till Behörighetshandläggare finns samlad, t.ex. rutinbeskrivning, utbildningsmaterial osv. 
· Funktionsbrevlådorna – Här inkommer ärenden och frågor till Behörighetshandläggarna. Det finns olika sätt att sortera, underhålla och organisera ärenden som kommer in och hur man avslutar ärenden via Funktionsbrevlåda. Här är det upp till Behörighetshandläggarna inom varje verksamhetsområde att bestämma hur Funktionsbrevlådan ska hanteras. Det viktiga är att ärendena även läggs in i VSDL för dokumentation.  

6.2.6 Forum och möten
Utöver behörighetshantering så behöver Behörighetshandläggarna vara aktiva i så stor utsträckning som möjligt gällande:
· Forum - 4 gånger per år anordnas ett forum för Behörighetshandläggarna. Forumet anordnas av Behörighetsansvarig. Mötets syfte är att Behörighetshandläggarna diskuterar över verksamhetsgränserna. Detta forum är till för att diskutera och stötta varandra gällande ärenden, arbetssätt, ha kunskaps- och erfarenhetsutbyte samt att Behörighetsansvarig informerar vad som händer kring behörighetshantering på en övergripande nivå.
· Workshops och arbetsmöten – Det anordnas workshops och arbetsmöten kring behörighetshantering och arbetssätt för Behörighetshandläggarna. Behörighetshandläggarna tillsammans med Behörighetsansvarig ser över avvikelser, behov, åtgärder och förbättringar.

[bookmark: _Hlk184730415]6.2.7 Rapportera tid i UBW för de som arbetar med verksamhetsrollen Behörighetshandläggare
För att tiden ska rapporteras korrekt för de som arbetar med verksamhetsrollen Behörighetshandläggare samt att arbetskostnaderna ska bokföras och hamna rätt så gäller följande:
· När Behörighetshandläggare arbetar med behörighetshantering inom respektive verksamhetsområde så ska detta rapporteras i UBW under det AO som Behörighetshandläggare brukar arbeta under inom sitt verksamhetsområde. Detta är pga att arbetskostnaderna för behörighetshantering på respektive verksamhetsområde ska ligga på respektive verksamhetsområde.
· Ansvar ligger på Behörighetshandläggaren att dokumentera hur många timmar i veckan som handläggaren lägger på att arbeta med verksamhetsrollen Behörighetshandläggare.
· När Behörighetshandläggare deltar på gemensamma möten som t.ex. workshops, forum för Behörighetshandläggare samt andra möten som rör behörighetshantering i Teamcenter så ska dessa tillfällen rapporteras på AO 5012671001 ”Teamcenter verksamhetsförvaltning”.

[bookmark: _Toc184729882]Efter – När en användare t.ex. slutar och inte ska ha behörighet längre
När en person avslutar sin tjänst på FMV eller Försvarsmakten samt när en persons uppdrag har slutförts så ska personen inte längre ha behörigheter till Teamcenter. Det är linjechefen/produktledaren/förnödenhetsansvarige som ansvarar för att meddela Behörighetshandläggarna när en person som har slutat och inte ska ha en behörighet längre. 

· Linjechefen/produktledaren/förnödenhetsansvarige mejlar till Behörighetshandläggare.
· Behörighetshandläggare lägger in ärendet i VSDL.
· Behörighetshandläggare inaktiverar behörigheter från personen. 
· Sedan skickar Behörighetshandläggaren vidare ärendet i VSDL till rollen ”Behörighetsadministratör Förvaltningsområde PLM (DBA)” som inaktiverar kontot.
· Rollen ”Behörighetsadministratör Förvaltningsområde PLM (DBA)” avslutar VSDL-ärendet efter att inaktivering av användarkonto har gjorts. Behörighetshandläggare får då återkoppling via både VSDL samt via mejl. 
· Behörighetshandläggare återkopplar till linjechefen/produktledaren/förnödenhetsansvarige att personen är inaktiverad.

OBS, viktigt att behörigheter och användarkonton inaktiveras i Teamcenter. Behörigheter och användarkonton får inte tas bort helt. Om behörigheter och användarkonton tas bort helt så kan det få konsekvenser på det arbetet som har gjorts via de behörigheterna och användarkontona. Det är även viktigt för dokumentationen och spårbarheten att behörigheter och användarkonton inaktiveras istället för att tas bort.

[bookmark: _Toc184729883]Terminologi

· Arbetsgivare – Arbetsgivare i denna rutinbeskrivning beskriver den myndighet eller företag som en person är anställd hos. Med ny arbetsgivare menas när en person byter arbetsgivare, exempelvis om en person byter från FMV till Försvarsmakten, om en konsult blir anställd hos FMV eller om en konsult byter arbetsgivare från ett företag till ett annat.  
· ”Author”-licens – Detta är en licens som innehas av användare som har utökad behörighet. Denna licens gör så att användaren kan se information samt behörighet till att redigera. 
· Avvikelse – En avvikelse i detta sammanhang handlar om t.ex. uppgifter som inte stämmer överens med hur det ska vara. Exempelvis om en användare som är en FMV-anställd har en konsult-mejladress registrerat på sitt Teamcenterkonto. Användaren bör då ha en FMV-mejladress. 
· Behörighetshandläggare – Behörighetshandläggare är en verksamhetsroll (ej systemroll) som har som uppgift att arbeta med behörighetshantering.
· Behörighetsansvarig – Behörighetsansvarig är en verksamhetsroll inom Log V LF. Behörighetsansvarig har övergripande ansvarar för behörighetshantering inom system som rör produktion, t.ex. Teamcenter. Detta inkluderar bl.a. ledning av behörighetsprocesser samt av roller och behörigheter, utveckling av behörighetsprocesser samt av roller och behörigheter och förvaltning av behörighetsprocesser samt av roller och behörigheter.
· Behörighetshantering – Behörighetshandläggare utför behörighetshantering av systemroller inom det egna verksamhetsområdet i Teamcenter. Behörighetshandläggare arbetar med inkomna behörighetsärenden via respektive verksamhetsområdes Funktionsbrevlåda, hanterar ärenden via ärendehanteringssystemet VSDL, lägger till och inaktiverar befintlig användare i Teamcenter mot egen grupp samt sätter systemroll för befintlig användare inom egen grupp.
· ”Consumer”-licens – Detta är en licens som innehas av användare som enbart har grundbehörigheten ”Viewer”. Denna licens gör så att användaren kan se information men kan inte redigera.
· Exportkontrollerad information (GC) – ”FMV anskaffar en mängd materiel från utländska leverantörer. Denna materiel kan, i enlighet med det exporterande landets lagstiftning, vara belagd med restriktioner för tillhandahållande av materiel eller information till en tredje part. I vissa fall framgår restriktionerna direkt av ett exporttillstånd, en exportlicens eller ett slutanvändarintyg.”[footnoteRef:8] [8:  ”Beslut om konsulters status vid hantering av exportkontrollerad materiel eller information” (19FMV5781-16:1), 2022-07-01] 

· ”Group Admin” – ”Group Admin” är en systemroll i Teamcenter som Behörighetshandläggarna har tillgång till för att kunna utföra behörighetshantering i Teamcenter. Systemrollen kan lägga till och inaktivera befintlig användare i Teamcenter mot egen grupp samt sätta systemroll för befintlig användare inom egen grupp.
· Grundbehörighet – Med grundbehörighet menas systemrollen ”Viewer” (se mer under punkten ”Viewer”). 
· ”Product Responsible” – ”Product Responsible” är en systemroll i Teamcenter. Systemrollen får endast innehas av en användare i taget och den användaren är Förnödenhetsansvarig.
· Systemroll – Systemroll är en roll i ett IT-system. Systemroll i denna rutinbeskrivning gäller systemroller i IT-systemet Teamcenter. 
· Verksamhetsroll – En verksamhetsroll är ingen befattning. Verksamhetsrollen Behörighetshandläggare innehåller uppgifter för att kunna arbeta med behörighetshantering. Exempelvis lägga på en behörighet på en användare i Teamcenter via systemrollen ”Group Admin” är en uppgift och svara på mejl via Funktionsbrevlådan är en annan uppgift. 
· ”Viewer” – ”Viewer” är en systemroll i Teamcenter. ”Viewer” tillåter användaren att se information i Teamcenter. Användaren har inte rättigheter till att redigera. 
· Utökad behörighet – Med utökad behörighet menas alla andra systemroller som inte är grundbehörighet ”Viewer”.





[bookmark: _Toc184729884]Bilagor / Referenser

Utbildningsmaterialet för Behörighetshandläggare för Teamcenter [Materialet inte klart än]

”Rutiner och anvisningar roller och behörigheter i Teamcenter” [Styrdokument, materialet inte 
klart än]

”Roller och Behörigheter i Teamcenter” [Roll- och behörighetslista, materialet inte klart än]

Lathund för hur man kan ta ut en användarlista från Teamcenter [Materialet ej klart än]

”Beslut om konsulters status vid hantering av exportkontrollerad materiel eller information” (19FMV5781-16:1), 2022-07-01

”Tjänsteföreskrift Exportkontroll” (23FMV4568-1), 2023-09-27
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