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1 Inledning

1.1 Syfte och omfattning

Syftet med denna tjinsteforeskrift (TjF) dr att identifiera och omhinderta de krav i lagar, férordningar och
foreskrifter som giller 61 sekretess och FMV:s sikerhetskinsliga verksamhet. Ut6ver dessa redovisar TjF
av FMV formulerade bestimmelser inom omridet.

Kapitel 4-19 i denna TjF, tillsammans med bilagorna 2-7, innehaller bestimmelser f6r FMV rérande
sdkerhetskinslig verksamhet, sikerhetsskydd, sekretess, hantering av sdkerhetsskyddsklassificerade eller
sckretessreglerade uppgifter, samt hantering av sikerhetskinslig materiel.

Denna TjF kompletteras med vigledningar som beskriver hur bestimmelserna kan uppfyllas inom utvalda
omriden. Vigledningarna riktar sig till all FMV personal, medan TjF i huvudsak riktar sig till beslutsfattare
och aktérer inom sikerhetsskyddsfunktionen.

I inledningen av vissa kapitel redovisas en s.k. verksamhetslogik, vars syfte ér att redovisa férekommande
overgripande principer.

1.2 Kravkallor

Forkortningar enligt detta avsnitt och avsnitt 2.2 tillimpas i denna TjF.

1.2.1 Externa kravkallor

Bestimmelser om sikerhetsskydd och sekretess, vilka beaktas i denna TjF, finns frimst i:

e sikerhetsskyddslagen (2018:585), SSL

offentlighets- och sekretesslagen (2009:400), OSL

sdkerhetsskyddsférordningen (2018:658), SSF

offentlighets- och sekretessférordningen (2009:641), OSF

térordning (2010:649) om utlimnande av sekretessbelagda uppgifter vid samarbete med utlindsk
myndighet

Forsvarsmaktens féreskrifter om sikerhetsskydd (FFS 2019:2), FFS-S4kS

e DPorsvarsmaktens féreskrifter om signalskyddstjdnst inom totalférsvaret (FES 2019:9), FFS-SigS

Andra bestimmelser som relaterar till sikerhetsskydd och sekretess finns i:

e skyddslagen (2010:305), SKL

e lag (2000:130) om férsvarsunderrittelseverksamhet, LFU

e lag (1971:1078) om férsvarsuppfinningar, FUL

e  skyddsférordningen (2010:523), SKF

e f6rordning (2000:131) om férsvarsunderrittelseverksamhet, FFU

e Riksarkivets myndighetsspecifika foreskrifter om gallring och annan arkivhantering (RA-MS
2018:42), RAMS
e  Sikerhetspolisens foreskrifter om sidkerhetsskydd (PMFS 2019:2), PMFES
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1.3 Interna kravkallor

Som grund fér denna tjdnsteforeskrift ligger dven:

e Arbetsordning Férsvarets materielverk 2019 (18FMV7202-3:1), AtbO FMV

e  IM-FMV Samordningséverenskommelse 2019 (18FMV8760-1:1), SAMO

e FMYV Beslut avseende informationshantering vid FMV (skr 21835:62745/2005, 2005-09-07)

e FMYV Beslut avseende informationshantering vid FMV (skr VO Kom Tjinst 21835:82752/05,
2005-11-29)

e Signalskyddsinstruktion Férsvarets materielverk (19FMV6857-1:1), SSI

1.4 Beroenden

Vid arbete med sikerhetsskydd och sekretess dr det dven nédvindigt att ta hinsyn till andra regleringar 4n
de som ir direkt styrande f6r denna TjF eller som denna TjF refererar till. Exempel pa sadana regleringar
ar:

e FMV TjF fér Anvindning av FMV:s IT-system (15FMV11909-1:1)

e  Ackrediteringsmetod FMV IT-system (18FMV3427-3:1)

e FMV TjF avseende utlimning av allmén handling (15FMV12043-1:1)

e FMV TjF f6r hantering av personuppgifter (18FMV4221-1:1)

Det finns dven beroenden till internationella avtal i form av bi-/multilaterala sikerhetsskyddséverenskom-
melser. Se kapitel 16.

Férutom SAMO (FM-FMV) finns motsvarande med FRA och FOL Dessa innehaller regleringar som har
betydelse for sdkerhetsskyddet.

Andra hinsyn kan dven behéva tas inom specifika verksamheter, exempelvis FMV Patent med de
regleringar som framgar av FUL.

I det praktiska arbetet med sikerhetsskyddsplanering finns dven beroenden till exempelvis hotbildsanalyser
(utarbetas av savil Sikerhetsskyddsavdelningen som I'T-Stab).

1.5 Referenser, sparbarhet och fortydliganden

For savil bestimmelser (krav, normativ text) som for informativ (icke normativ) text i denna TjF redovisas
i tillimpliga fall referenser 1 parentes efter det aktuella stycket, t.ex. (Ref: 2 kap. 2 § SSL).

Referenser till forfattningskrav f6ljer principen att endast killan "ndrmast" FMV anges, t.ex. FFS-SakS.
Dessa krav bygger ibland pa krav i SSF, som i sin tur bygger pd krav 1 SSL. Fullstindig sparbarhet finns
dokumenterad och kan redovisas pa begiran.

Nir inget annat anges dr det FMV som dr killan till uppgifterna i denna TjF.

[Fortydligande hjalptext inom hakparenteser| har vid behov tillférts definitioner, citat ur annan forfattning
eller annan text som betjidnas av detta.
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1.6 Bilageforteckning

Bilaga1  Instruktion och beslutsmall f6r lokal delegeringsordning

Bilaga 2 Krav for ytor och férvaringsenheter (byggnads- och férvaringsnormer)
Bilaga3  Godkinda id-handlingar

Bilaga 4  Godkinda signalskydds- och kryptosystem

Bilaga 5  Godkinda forstoringsmetoder

Bilaga 6 Anteckningar om sekretess respektive sikerhetsskyddsklass

Bilaga 7 Skyddad transport - Transportnivaer
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2 Termer, definitioner och forkortningar

2.1 Termer och definitioner
Allmin handling

Handling som férvaras hos myndighet och ér att anse som inkommen till eller upprittad hos myndighet.
(Ref: 2-1 kap. 3 § TF)

Delegeringsordning
Beslut om delegering av befogenhet att fatta viss typ av beslut.

Chef

Anstilld som har verksamhetsansvar och arbetsgivaransvar samt i regel 4ven ekonomiskt ansvar f6r en

resultatenhet.
(Ref: sid. 5 ArbO FMV)

Not: I denna TjF avses med termen chef normalt verksambetsansvarig chef enligt definitionen ovan. 1 ndgra fall specialiseras termen med ett
diskriminerade forled for dkad tydlighet, t.ex. personalansvarig chef.

Delgivning
Det att yppa eller pa annat sitt tillgingligg6ra/6verfora siakerhetsskyddsklassificerade uppgifter.

Not: Termen delgivning avser dverforing av uppgifter inom ramen for EMV s verksambet, alternativt inom ramen for sikerbetskyddsavtal,
internationella sikerhetsskyddsdtaganden eller internationella sikerhetsskyddsiverenskommelser.

Distribution
Férmedling av férsindelse.
Elektronisk handling

Upptagning som kan ldsas, avlyssnas eller pd annat sitt uppfattas endast med tekniskt hjilpmedel
(upptagning f6r automatiserad behandling).

(Ref: 1 kap. FFS-SiikS)
Elektroniskt kommunikationsnit

Ett system for 6verféring och 1 tillimpliga fall utrustning f6r koppling eller dirigering samt passiva nitdelar
och andra resurser som medger 6verforing av signaler, via trad eller radiovagor, pd optisk vig eller via andra

elektromagnetiska 6verféringsmedier oberoende av vilken typ av information som Gverfors.
(Ref: 1 kap. FFS-Siks)

Enskild verksamhetsutovare

Privat eller statligt bolag,.

(Ref: Sipo websida Registerkontroll och sikerhetsklass, 2019-05-20)

FMYV personal

Vid FMV anstilld och inhyrd personal.
Gemensam anvindning

Arrangemang dir flera personer bemyndigats tillgang till utpekad resurs (handling, lagringsmedium, materiel
etc.) som omfattas av sekretess eller sdkerhetsskydd.
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Handling

Framstillning [av uppgifter] i skrift, bild eller upptagning som kan lisas, avlyssnas eller uppfattas med ndgot
tekniskt hjalpmedel.

(Ref 21 ap. 3§'TT)
Not: Under termen handling faller, forutom olika former av fysiska dokument, dven elektroniska handlingar.
Incidér

Den "felande parten" i en incident.

Informationssystem

Ett system av sammansatt program- och maskinvara som behandlar information.
(Ref: 1 kap. 5 § SSF)

Inhyrd personal

Uppdragstagare som arbetsleds av FMV. Utg6r normalt resursforstirkning som 16ser uppgifter som FMV-
anstillda annars skulle 16sa.

IT-utrymme

Utrymme som innehaller vixlar, korskopplingar och servrar, samt datorhallar.
(Ref: 1 kap. FFS-Siks)

Lagringsmedium

Permanent eller redigerbar databirarare som anvinds for att lagra uppgifter.
(Ref: 1 kap. FFS-SikS)

Medforande

Forfarande da behorig innehavare tar med sig handling, lagringsmedium eller materiel utanfér FMV:s
lokaler/verksamhetsstille.

Registerkontroll

Utdrag av uppgifter fran belastningsregistret, misstankeregistret samt uppgifter som behandlas med stéd av

lagen om polisens behandling av personuppgifter inom brottsdatalagens omrade.
(Ref: 3 kap. 13 § SSI)

Samforvaring

Nir flera personer genom behorighetsbeslut bemyndigas nyttjande av gemensamt férvaringsutrymme, inom
vilket respektive person kan hantera sina skyddsvirda tillgingar separat.

Not: Exenmpel dr anvindning av ett sikerbetsskap med lisbara innerfack.
Sekretess

Forbud att r6ja en uppgift, vare sig det sker muntligen, genom utlimnande av en allmin handling eller pa

nagot annat sitt.
(Ref: 3 kap. 1 § OSL)

Skadlig kod

Otillaten programkod som dr till f6r att dndra, r6ja, torstora eller avlyssna ett elektroniskt kommunikations-

nit eller funktioner eller uppgifter 1 ett informationssystem.
(Ref: 1 kap. FFS-Siks)

Skydd

Egenskap eller mekanism som motverkar eller forhindrar oonskad hindelse och/eller dess konsekvens.
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Skyddsklass
Byggnorm enligt Stéldskyddsféreningen.
Sveriges sikerhet

Sakerhet for nationens oberoende och bestind.

(Ref: Sipo Vigledning - Introduktion till sikerhetsskydd 2019)

Sikerhet

Tillstind med acceptabel risk.

Sikerhetskinslig befattning

Anstillning eller annat deltagande i sdkerhetskinslig verksamhet.
Sikerhetskinslig materiel

Materiel som innehiller/avspeglar sikerhetsskyddsklassificerade uppgifter eller som édr oundginglig for
bedrivande av sikerhetskinslig verksamhet.

Sikerhetskinslig verksamhet

Verksamhet som ér av betydelse f6r Sveriges sikerhet, eller som omfattas av ett f6r Sverige forpliktande

internationellt dtagande om sikerhetsskydd.
(Ref: 1 kap. 1§ SSL)

Sikerhetsskydd

Skydd av sikerhetskinslig verksamhet mot spioneri, sabotage, terroristbrott och andra brott som kan hota
verksamheten samt skydd, i andra fall, av sdkerhetsskyddsklassificerade uppgifter.

(Refs 1 ap. 2§ S51)
Sikerhetsskyddsavdelningen

Avdelning inom FMV:s Juridik- och sdkerhetsstab.
Sikerhetsskyddsfunktionen

Den samlade sikerhetsskyddsverksamheten i FMV.

Sarskilt sdikerhetskinslig verksamhet

Verksamhet som anses vara sirskilt sikerhetskinslig.
Handling med sikerhetsskyddsklassificerade uppgifter
Handling som innehaller sikerhetsskyddsklassificerade uppgift.

(Ref: 1 kap. 4 § SSF)

Not: 1 Sékerbetskyddsforordningen och i Forsvarsmakten anvinds termen Sdkerbetsskyddsklassificerad handling. Termen anvinds inte i
denna TjF, da det enligt SSL dr uppgifier som dr sikerbetsskyddsklassificerade.

Sikerhetsskyddsklassificerade uppgifter
Uppgifter som ror sikerhetskinslig verksamhet enligt SSL.

(Ref: 1kap. 2 § SSL)
Lagringsmedium med sikerhetsskyddsklassificerade uppgifter
Lagringsmedium som innehaller eller dr avsett att innehalla sdkerhetsskyddsklassificerade uppgifter.

Not: I Forsvarsmafkten anvinds termen Sakerbetsskyddsklassificerat lagringsmedium. Termen anvinds inte i denna TjF, da det enligt
SSL dr uppgifter som dr sikerbetsskyddsklassificerade.
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Sikerhetsskyddsatgird

Nigot som gors fOr att 6ka formagan i sdkerhetsskyddet.
Uppdragstagare

Av FMV anlitad akt6r (leverantor, uppdragskonsult, etc.)
Uppgift

Information eller upplysning (fakta, antagande) om sakférhéllande.

2.2 Forkortningar

Se dven kapitel 1.2 for forkortningar avseende kravkillor.
CIO

Cheif information officer
FMV

Foérsvarets materielverk
GD

Generaldirektor

Jurstab

Juridik- och sikerhetsstab
OrgE
Organisationsenhet

Sipo

Sikerhetspolisen

TjF

Tjansteforeskrift
VetkO/CS

Verksamhetsomride/Central stab
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3 Allmant om sakerhetsskydd och sekretess

3.1 Sakerhetsskydd

Av 1 kap. 2 § SSL framgar att med sidkerhetsskydd avses skydd av sikerhetskinslig verksamhet mot
spioneri, sabotage, terroristbrott och andra brott som kan hota verksamheten, samt skydd i andra fall
[An ovan| av sidkerhetsskyddsklassificerade uppgifter.

3.2 Sekretess
Med sekretess avses tystnadsplikt 1 det allmédnnas verksamhet och férbud att limna ut skyddsvirda
uppgifter.

Sekretessbestimmelser avser forbud att r6ja uppgift, vare sig detta sker muntligen, genom utlimnande av
allmén handling eller pd nigot annat sitt.

OSL redovisar bestimmelser/kritetier avseende vilka typer av uppgifter som kan vara féremal for sekretess.
(Ref: 1 kap. 1§, 2 kap. 1§ OSL)

3.3 Hantering av krav pa sakerhetsskydd resp. sekretess i denna TjF

For att underlitta lisning och efterlevnad av bestimmelserna i denna TjF tillimpas i flera kapitel principen
att forst hantera sekretessrelaterade krav och direfter, i tillimpliga fall och under sirskild rubrik, hantera
sdkerhetsskyddsrelaterade krav.
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4 Ansvar och beslutsbefogenheter

4.1 Allmant

4.1.1 Verksamhetslogik for ansvar och beslutsbefogenheter

e Ansvaret fOr att krav uppfylls dvilar chef. Se avsnitt 4.2.

e Behorig beslutsfattare framgir av lokalt beslut om delegeringsordning for vatje VerkO/CS.
Se avsnitt 4.3.

e [ denna TjF férekommande explicita krav avseende behérig beslutsfattare (t.ex. avseende hantering
av Kvalificerat hemliga uppgifter) begrinsar i vissa fall handlingsutrymmet £6r lokala delegerings-
ordningar enligt ovan.

e  Vissa beslut (t.ex. avseende hantering av Kvalificerat hemliga uppgifter) ir inte fritt delegeringsbara.
Sadana beslut 4r foreskrivna i denna TjF.

4.2 Ansvar for sakerhetsskyddet
Enligt ArbO FMV har chef verksamhetsansvar £6r sdkerhetsskyddet vid FMV.

4.2.1 Chefers ansvar

Chef ansvarar for att vidta erforderliga sikerhetsskyddsitgirder, inklusive att genomftéra och foérvalta

sdkerhetsskyddsplanering f6r den egna verksamheten.
(Ref: sid. 5 ArbO FMV)

Not: Vad som utgor erforderliga daigirder framgar av fattade riskhanteringsbesiut.

Chef VerkO/CS ska utarbeta kompletterande sikerhetsbestimmelser for egen verksamhet inom
VerkO/CS, om behov foreligger (identifieras i verksamhetens sikerhetsskyddsplanering).

Chef ansvarar for att lokal sikerhetsskyddsinstruktion och/eller lokal signalskyddsinstruktion beslutas, nir
behov foreligger.

Not: Fir beslut som innebdir avsteg frin bestammelserna i denna TjF, se avsnitt 21.1.

Chef ansvarar for sikerhetsskyddet f6r FMV:s projekt.

4.2.2 Ovrigas ansvar

Samtliga personer som deltar i FMV:s verksamhet som anstillda eller inhyrd personal ansvarar for att:

e uppgifter som bedoms omfattas av sikerhetsskydd och/eller sekretess skyddas i enlighet med
kraven i denna TjF, samt att

e meddela nirmaste chef om hindelser och omstindigheter som kan péaverka sikerhetsskyddet eller
sekretessen.

(Ref: sid. 17 ArbO EMV)
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4.3 Beslutsbefogenheter

4.3.1 Allmant

Formalia kring beslut framgar av ArbO FMV. Dir framgar hur beslut ska vara utformade samt att dessa ska
dokumenteras.

4.3.2 Delegeringsordning

Chef VerkO/CS ska besluta om en delegeringsordning avseende beslutsbefogenheter enligt denna TjF, som
ir anpassad till egen verksamhet och organisation. For organisationsenheten GD/ OD hanteras besluts-
befogenheter i sirskild ordning.
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5 Sakerhetsskyddsorganisation

5.1 Allmant

Med sikerhetsskyddsorganisation avses roller, ansvar, mandat och befogenheter inom sikerhetsskydds-
funktionen vid FMV.

Chef VerkO/CS ska besluta om vilken sikerhetsskyddsorganisation som behévs for att uppritthalla ett
erforderligt sikerhetsskydd inom eget ansvarsomrade.

Chef VerkO/CS skall utse sikerhetsskyddskoordinator (se avsnitt 5.3).

5.2 Sakerhetsskyddschef

Sikerhetsskyddschef dr den befattning som har det 6vergripande ansvaret att leda och samordna arbetet
med sikerhetsskydd i FMV. FMV:s sikerhetsskyddschef rapporterar direkt till GD.

Sikerhetsskyddschefen placerad pa Juridik- och sidkerhetsstaben.

(Ref: sid. 7 ArbO FMV, 2 kap. 2 § SSF)

Av ArbO FMV framgir att sikerhetsskyddschefen ska redovisa status avseende FMV:s sikerhetsskydd fér
GD vid ordinarie verksamhetsuppféljning.

(Ref: sid. 7 ArbO FMV)

5.3 Sakerhetsskyddskoordinator
Sikerhetsskyddskoordinator stédjer Chef VerkO/CS i fragor rérande sikerhetsskydd.

Chef VerkO/CS ansvarar for att sikerhetsskyddskoordinatorn erhiller erforderlig utbildning.

5.4 Signalskyddschef

Signalskyddschefen har till uppgift att ansvara £6r ledning och samordning av signalskyddstjansten vid
FMV.

(Ref: 1 kap. 8 § FFS-SigSky)
Signalskyddschefen ér placerad i Sdkerhetsskyddsavdelningen.
Not: FMV s signalskyddsorganisation framgar av SS1.
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6 Sakerhetsskyddsplanering

6.1 Allmant

Sikerhetsskyddsplanering ir en samlande term f6r de analyser, planer och dtgirder som vidtas av FMV {61
att utreda vilket sdkerhetsskydd som behdvs i verksamheten.

Sikerhetsskyddsplanering dr den process som syftar till ta fram en sikerhetsskyddsanalys och sdkerhets-
skyddsplan.

Sikerhetskyddsplanering omfattar:

e  Sikerhetsskyddsanalys (inkl. verksamhetsbeskrivning). Se avsnitt 6.2.
e  Sikerhetsskyddsplan. Se avsnitt 6.3.
e  Sikerhetsskyddsatgirder (inkl. ev. utfirdande av sikerhetsskyddsbestimmelser). Se avsnitt 6.4.

Sikerhetsskyddschefen ansvarar for att Overgripande sikerhetsskyddsplanering £6r FMV genomférs och att

denna utvirderas vartannat ar eller vid behov.
(Ref: 2 kap. 2 § FFS-SikS)

Chef VerkO/CS ansvarar for att sikerhetsskyddsplanering f6r den egna verksamheten finns beslutad.
For vatje uppdrag/projekt ska en dokumenterad och beslutad sikerhetsskyddsplanering finnas.

Den som genomfér sikerhetsplanering ska ha av chef bedémt erforderliga kunskaper i sdkerhetsskydds-
planering.

6.2 Sakerhetsskyddsanalys

For all verksamhet vid FMV ska behovet av sidkerhetsskydd utredas. Utredningsaktiviteten och dess

resulterande dokumentation bendmns bada sikerhetsskyddsanalys.
(Ref: 2 kap. 1§ SSF)

Sikerhetsskyddsanalysen ska:

e omfatta sikerhetsskyddsklassificerade uppgifter och vad som i 6vrigt behéver ett sikerhetsskydd

e identifiera de delar av verksamheten som ér skyddsvirda med hinsyn till Sveriges sikerhet eller
relationer till omvirlden

e beakta Forsvarsmaktens dimensionerande hotbeskrivning och ta fram en f6r analysen relevant
hotbild, anpassad och aktuell i férhdllande till den av FMV analyserade verksamheten.

e identifiera de hot och sdrbarheter som finns kopplade till FMV skyddsvirden
e innchilla en bedomning av vilka sidkerhetsskyddsdtgirder som dr nédvindiga
e dokumenteras och uppdateras

(Ref: 2 kap. 3 § FFS-SikS)

6.2.1 Verksamhetsbeskrivning

En sikerhetsskyddsanalys ska utgd ifrdn en verksamhetsbeskrivning av den verksamhet och organisation

som analysen avser, samt dess identifierade skyddsvirden.
(Ref: 2 kap. 3 § FFS_SikS)
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6.3 Sakerhetsskyddsplan
Av sikerhetsskyddsplanen ska det framga:

e vilka sikerhetsskyddsatgirder som ska vidtas, vem eller vilka som dr ansvariga for att dtgirder
genomfors och tidpunkter da dtgirder ska vara genomforda.

e behov av resurser, ansvarsférdelning, organisation, utbildning, 6vning samt rutiner och
sikerhetsskyddsbestimmelser.

e vilka atgirder som behdver vidtas infér, under eller efter sidana avbrott och stérningar i FMV:s
sikerhetskinsliga verksamhet som kan medf6ra mer 4n ringa skada (kontinuitetsplan).

Planen ska beslutas av verksamhetsansvarig chef.
(Ref: 2 kap. 4 § FFS-Siks)

6.3.1 Riskhantering

Sikerhetsskyddsplanen omfattar de sidkerhetsskyddsitgirder som chef beslutar att genomféra med
utgingspunkt frin gjord sikerhetsanalys. Kvarstiende risk, efter genomfdrande av sidkerhetsskyddsatgirder,
utgdr grund for riskhanteringsbeslut, som kan innebira att risken accepteras alternativ ytterligare begrinsas
eller 6verfors till annan part. Kvarstaende risk redovisas inom ramen f6r gjord sikerhetsanalys. Behéver
risk eskaleras till verksledningen sker detta enligt faststilla principer f6r myndighetens &vergripande
riskhantering.

6.4 Sakerhetskyddsatgarder

Sikerhetsskyddschefen ska, inom ramen f6r beredning av FMV:s sikerhetsskyddsplanering, orientera FMV
ledning om denna innan den faststills.
(Ref: 2 kap. 5 § FFS-SikS)

Chef ska genomféra planerade sidkerhetsskyddsatgirder. Vid behov ska sikerhetsskyddsbestimmelser utges.

(Ref: 2 kap. 1§ SSI)

6.4.1 Sakerhetskyddsbestammelser

Den som ansvarar f6r en sikerhetsskyddsplanering ska, om genomférd analys pavisar behovet, utge
nédvindiga sikerhetsskyddsbestimmelser f6r aktuell verksamhet.

For en verksamhet (linje/uppdrag/projekt) ska eventuella sikerhetsskyddsbestimmelser omfatta en
informationsklassificeringsguide, som beskriver vilka uppgifter/matetiel inom verksamheten som omfattas
av sekretess eller krav pa sidkerhetsskydd.
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7 Personalsakerhet

7.1 Allmant

FMV personalsidkerhetsverksamhet har som mal att

e fOrebygga att personer som inte dr pdlitliga fran sdkerhetssynpunkt deltar i en verksamhet dir de
kan f3 tillgdng till sikerhetsskyddsklassificerade uppgifter eller i en verksamhet som av nigon annan
anledning dr sikerhetskinslig, och

e  sikerstilla att de som deltar i sdkerhetskinslig verksamhet har tillrdcklig kunskap om
sdkerhetsskydd.

(Ref: 2 kap. 4 § SSL)

Med termen "Sikerhetskinslig befattning” avses i denna tjansteforeskrift "anstillning eller annat deltagande
[annan medverkan] i sikerhetskinslig verksamhet".

7.1.1 Verksamhetslogik for personalsdkerhet vid FMV

e Identifierade sikerhetskinsliga befattningar placeras i sikerhetsklass. Se avsnitt 7.3.
e DPerson som avses att tillsittas till en sdkerhetskinslig befattning sikerhetsprévas. Se avsnitt 7.4.
e DPerson tillsdtts till sikerhetskdnslig befattning. Se avsnitt 7.5.

Not: Formellt ar det alltid befattningar som dr placerade i sakerbetsklass — aldrig personer
(Ref: Avsnitt 3.4 Sipo Vigledning sikerhetsskydd - Personalsikerhet)
7.2 Chefs ansvar

Personalansvarig chef ska tillse att sikerhetsprévning genomfors innan en person genom anstillning eller
p4 annat sitt deltar i FMV:s sidkerhetskinsliga verksamhet.

Personalansvarig chef ska férebygga och vidta rimliga skyddsatgirder f6r att minska sirbarheter hos

personer som deltar i FMV:s sikerhetskinsliga verksamhet.
(Ref: 6 kap. 7 § FFS-SikS)

7.3 Identifiering av sakerhetskansliga befattningar

7.3.1 Analys av befattning

Chef ska analysera vilka sdkerhetskinsliga befattningar som finns inom verksamheten, vilka av dessa som
ska placeras 1 sikerhetsklass, samt vilket 6vrigt deltagande i den sikerhetskinsliga verksamheten som endast
ska vara féremadl £6r sdkerhetsprévning.

Analysen ska utgd fran verksamhetens sidkerhetsskyddsanalys och sirskilt beakta férekomsten av inter-
nationella ataganden om sikerhetsskydd.

Av analysen ska skilet till placering i sikerhetsklass framgi.

Analysen ska vara beslutad av chef.
(Ref: 6 kap. 3 § FFS-SikS)

Analysen ska omfatta eventuella begrinsningar pd grund av dubbelt medborgarskap.
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7.3.2 Placering av sdakerhetskanslig befattning i sakerhetsklass

En sikerhetskinslig befattning ska placeras 1 sikerhetsklass 1, om den som innehar befattningen

® ien omfattning som inte dr ringa far del av uppgifter 1 sikerhetsskyddsklassen Kvalificerat hemlig,
eller

o till f6ljd av sitt deltagande i verksamheten har méjlighet att orsaka synnerligen allvarlig skada.
(Ref: 5 kap. 7 § SSF)

En sikerhetskinslig befattning ska placeras i sikerhetsklass 2, om den som innehar befattningen

e ien omfattning som inte dr ringa far del av uppgifter i sikerhetsskyddsklassen Hemlig,
e iringa omfattning fir del av uppgifter i sikerhetsskyddsklassen Kvalificerat hemlig, eller
e il £6ljd av sitt deltagande i verksamheten har maojlighet att orsaka allvarlig skada.

(Ref: 3 kap. 7 § SSI)

En sikerhetskinslig befattning ska placeras i sikerhetsklass 3, om den som innehar befattningen

e fir del av uppgifter i sdkerhetsskyddsklassen Konfidentiell,
e iringa omfattning fir del av uppgifter i sikerhetsskyddsklassen Hemlig, eller
o till £8ljd av sitt deltagande i verksamheten har méjlighet att orsaka en inte obetydlig skada.

(Ref: 3 kap. 8 § SSL)

En sikerhetskinslig befattning ska ocksa i andra fall 4n sidana som fdljer av ovan placeras i en sikerhets-
klass som motsvarar de krav pa sikerhetsprévning som foljer av ett internationellt dtagande om sikerhets-

skydd.

(Ref: 3 kap. 9 § SSI)

7.3.3 Omprovning/andring av placering av befattning i sakerhetsklass

Placering av sikerhetskinslig befattning i sikerhetsklass ska omprévas om forutsittningarna f6r placeringen
visentligen har dndrats.

Om den sikerhetskinsliga befattningens placering i sikerhetsklass dndras, ska ansvarig chef skyndsamt

rapportera dndrade férhallanden till Sikerhetsskyddsavdelningen, 6t vidare anmadlan till Sdpo.
(Ref: 5 kap. 22 § SSF)

7.4 Sdkerhetsprovning av person

Verksamhetsansvarig chef ansvarar for att den som avses inneha en sidkerhetskinslig befattning, eller pa
ndgot annat satt ska delta 1 sikerhetskinslig verksamhet inom FMYV, ir sikerhetsprovad. Detta giller oavsett
formen f6r deltagandet (anstilld, inhyrd personal, samarbetspartner, etc.).

Sikerhetsprovning ska genomfdras av personalansvarig chef med stod av f6r uppgiften sirskilt utbildad
personal.
(Ref: 6 kap. 2 § FFS-SikS)

Sikerhetsprovningen ska dokumenteras.

(Ref: 6 kap. 1 § FFS-SikS)

Not: Séikerhetsprivningen syftar till att klarligga om en person kan antas vara lojal mot FM:s intressen och i vrigt palitlig fran
sckerbetssynpunfr.

(Ref: 3 kap. 2 § SSL)

Not: Séirskilda regler galler i forballandet mellan Forsvarsmakten och FMV avseende siikerbetsprivning.

(Ref: Annex A.11.4 SAMO)
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7.4.1 Allmant om sakerhetsprovning

Av 3 kap. 3 § SSL framgar att sdkerhetsprévningen ska goras innan deltagandet i den sakerhetskinsliga
verksamheten pabotjas.

Not: Den som bar fatt del av uppgifter som forekommer i sikerbetsprivningsdrende fir inte obebirigen rija eller ntnyttia dessa uppgifter.

(Ref: 5 kap. 1§ SSL)

Av 3 kap. 2 § SSL framgar att vid sidkerhetsprévningen ska sidana omstindigheter beaktas som kan antas
innebira sarbarheter i sikerhetshinseende.

Vid sikerhetsprévning av personer som ska tillsittas till befattning i sikerhetsklass 1 ska Sikerhetsskydds-
avdelningen medverka vid sikerhetsprévningssamtalet.

7.4.2 Omfattning av sdakerhetsprévning

Sikerhetsprovningen ska normalt innefatta en grundutredning och ofta dven en registerkontroll. I vissa fall

genomfors dessutom en sirskild personutredning.
(Ref: 3 kap. 3 § SSL)

Not: Av 3 kap. 3 § SSL framgar att om det finns sirskilda skal far sakerbetsprivningen goras mindre omfattande.

Not: Bestimmelser om registerkontroll och sirskild personutredning for person avsedd for tillsittning i sakerhetskanslig befattning med
Pplacering i sikerhetsklass, finns i 5 kap. 12-22 f SSTF.

(Ref: 5 kap. 3 § SSF)

7.4.3 Krav pa samtycke

Chef som anséker om registerkontroll ansvarar for att samtycke enligt 3 kap. 18 § SSL har inhdmtats.
(Ref: 5 kap. 17 § SSF)

7.4.4 Grundutredning

Med grundutredning avses en utredning om personliga férhallanden av betydelse t6r sikerhetsprovningen.
(Ref: 5 kap. 2 § SSF)

En grundutredning infér en méjlig tillsdttning till en sdkerhetskinslig befattning som 4r placerad i
sikerhetsklass ska innefatta en sikerhetsprovningsintervju.

Grundutredningen ska dokumenteras.

(Ref: 6 kap. 5 § FFS-SikS)

Av 5 kap. 2 § SSF framgar att grundutredningen ska omfatta betyg, intyg, referenser och uppgifter som den
som provningen giller har limnat, samt andra uppgifter i den utstrickning det ir relevant f6r prévningen.
Vid behov ska en identitetskontroll goras.

Av 5 kap. 3 § SSF framgar att om det redan efter grundutredningen stér klart att den som prévningen giller
inte uppfyller kraven f6r en godkind sikerhetsprévning, ska registerkontroll och sirskild personutredning
inte goras.
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7.4.5 Registerkontroll

Registerkontroll av person tilltinkt f6r en sdkerhetskinslig befattning ska géras om den sikerhetskinsliga
befattningen 4r placerad i sdkerhetsklass.
(Ref: 5 kap. 12 § SSF)

Not: Bestimmelser om registerkontroll finns ocksa i 4 kap. SSL om internationell sikerbetsskyddssamverkan och sikerbetsintyg.

(Ref: 3 kap. 16 § SSI)

Av 5 kap. 14 § SSF framgar att en ansékan om registerkontroll far géras endast om den som
sikerhetsprévningen giller kan antas komma att anstillas eller pa annat sitt delta i den aktuella
verksamheten. Om det finns synnerliga skil fir en ansékan géras utan ett saidant antagande.

7.4.6 Sarskild personutredning

Av 3 kap. 17 § SSL framgir att en sirskild personutredning ska géras vid en registerkontroll som avser
tillsittande av person till en sidkerhetskinslig befattning som dr placerad i sikerhetsklass 1 eller 2.

Utredningen ska omfatta en undersdkning av den kontrollerades ekonomiska férhallanden. I Svrigt ska
utredningen ha den omfattning som behévs.

(Ref: 5 kap. 12 § SSF)

Not: Séipo:s uppgift att utfora registerkontrollen innefattar dven uppgiften att gora en sarskild personutredning.

(Ref: 5 kap. 18 § SSF)

Nir den sdrskilda personutredningen giller person avsedd att tillséttas till en sikerhetskinslig befattning
som har placerats i sikerhetsklass 1, ska Sidkerhetspolisen hilla ett personligt samtal med den som

prévningen giller, om det inte stir klart att samtalet inte behdvs.
(Ref: 5 kap. 19 § SSF)

7.4.7 Underlag for bedomning

Av 3 kap. 4 § SSL framgar att sdkerhetsprévningen ska utgd fran uppgifter som kommit fram nir grund-
utredningen gjordes och den kinnedom som i 6vrigt finns om den som ska prévas, uppgifter som har
limnats ut efter registerkontroll och sirskild personutredning, arten av den verksamhet som prévningen
giller samt omstindigheterna i 6vrigt.

7.4.8 Beddmning av person

Bedémningen ska goras av den chef som beslutar om tillsittning av person till sikerhetskinslig befattning

(genom anstillning eller annat deltagande i den sdkerhetskinsliga verksamheten).
(Ref: 3 kap. 4§ SSI)

Not: Om FEMV har det bestammande inflytandet over den provades limplighet att delta i safkerhetskdnslig verksambet hos en enskild
verksambetsutovare, ar det EMV” som gor den slutliga bedommingen.

(Ref: 3 kap. 4 § SSL)
7.4.9 Uppfoljning av sdakerhetsprovning

Chef ska minst drligen eller vid behov genomféra uppféljande sidkerhetsprévning. Prévningen ska férdjupa person-
kinnedomen och sirskild vikt ska vid en bedémning ldggas vid personliga férhillanden.

Den uppféljande sikerhetsprovningen ska dokumenteras.
(Ref: 6 kap. 6 § FFS-SikS)

Av 3 kap. 3 § SSL framgar att sikerhetsprovningen ska féljas upp under den tid som deltagandet i den sidkerhets-
kinsliga verksamheten pagir.
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7.5 Tillsattande av person till sakerhetskanslig befattning

7.5.1 Behorighet att delta i sakerhetskanslig verksamhet
Den som ges behérighet att delta i FMV:s sidkerhetskinsliga verksamhet ska

e  ha bedémts pilitlig fran sikerhetssynpunkt,

e  hatillrickliga kunskaper om sikerhetsskydd, och

e  ha behov av tillging till den sikerhetskinsliga verksamheten for att kunna utfora sitt arbete, samt
e  ha undertecknat FMV:s sekretessbevis.

(Ref: 2 kap. 3 § SSF)

7.5.2 Beslut om tillsattande av person till sakerhetskanslig befattning

Beslut om tillsdttande av behérig person till befattning placerad i sidkerhetsklass grundar sig pd en avvigning
av det som framkommit vid sdkerhetsprévningens samtliga delar.

Sikerhetsskyddsavdelningen ska bedéma resultatet av genomférd registerkontroll och meddela

bedémningen till personalansvarig chef.
(Ref: 5 kap. 8 § SSF)

Not: EMV roll vid tillsittande av person 1ill sakerbetskdnslig befatining placerad i sikerbetsklass 2 och 3 hos en leverantir, med vilken
FMV har ingdtt ett sikerbetsskyddsavtal, regleras i ISM.

Personalansvarig chef ska fatta beslut om tillsittande av person till sdkerhetskinslig befattning (oavsett om
denna idr placerad i sikerhetsklass eller ¢j) enligt delegeringsordning med féljande begrinsningar:

o  fOr sikerhetsklass 1 - Lagst Chef VerkO/CS
e vid avradan frin Sikerhetsskyddsavdelningen ska beslut tas av hégre chef efter samrad med
Sikerhetsskyddschefen.

Not: Beslut om tillsittande av person il befatining placerad i sikerbetsklass galler aven for uppdragstagare som deltar i EM1 s
sdkerhetskansliga verksambet.

En sikerhetskinslig befattning i FMV i sikerhetsklass 1 och 2 far endast innchas av den som ir svensk

medborgare.
(Ref: 3 kap. 11 § SSL)

Beslut om anstillning for tjanster/befattningar som ar inplacerade i sikerhetsklass far inte fattas innan
sdkerhetsprévning (innefattande grundutredning, registerkontroll och eventuell sirskild personutredning)
genomférts med godkint resultat.

Not: Fir provanstillning, dir personen avses att tillsittas till en sikerbetskdnslig befattning placerad i sikerhetsklass 3, kan sdrskilda
regler forekomma.

7.5.3 Uppfoljning/omprovning/andring av tillsdttande
Chef ska f6lja upp beslutad tillsdttning av person till sdkerhetskinslig befattning.

Av 3 kap. 4 § SSL framgar att om det finns anledning till det, ska en tidigare gjord bedémning av en
persons limplighet att delta 1 den sidkerhetskinsliga verksamheten omprévas.

Om personen omplaceras till annan sikerhetskinslig befattning med ligre sdkerhetsklass, ska chef
skyndsamt anmaila dndrade férhallanden till Sikerhetsskyddsavdelningen, f6r vidare befordran till Sapo.

(Ref: 5 kap. 22 § SSF)

Om befattningens placering i sikerhetsklass dndras, ska ett beslutat tillsittande omedelbart omprovas.
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7.5.3.1 Omsattning av tidigare fattade beslut

Foljande beslut enligt tidigare sakerhetsskyddsférordning ska omsittas i férnyade beslut enligt SSL senast
2024:

e placering av sikerhetskinslig befattning i sikerhetsklass
e sikerhetsprévning av person
e tillsittande av person till sdkerhetskinslig befattning

(Ref: Not 3 & 4 SSI)

7.6 Dokumentation inom personalsdkerhet

Chefen for sikerhetsskyddsavdelningen ska tillse att férteckning finns av de sidkerhetskénsliga befattningar
som har placerats i sikerhetsklass, eller det 6vriga deltagande i sdkerhetskinslig verksamhet som endast ska

foregas av sikerhetsprévning,
(Ref: 6 kap. 4 § FFS-SikS)

Resultatet av sdkerhetsprévningen ska dokumenteras i de fall en person har bedémts vara pdlitlig fran
sikerhetssynpunkt och beslut har fattats om tillsittande av personen i sikerhetskinslig befattning.

(Ref: 5 kap. 5 § SSF)
7.6.1 Sekretess for uppgifter om sakerhetsprovning

Uppgifter som framkommer i samband med sikerhetsprovning av person omfattas av sekretess enligt 35
kap. 1 § OSL. Se dven avsnitt 7.12 Tystnadsplikt.

7.7 Franvaro fran sakerhetskanslig verksamhet

Nir en enskild medarbetarehar varit eller forvintas vara franvarande i mer dn 12 méanader ska chef tillse att
medarbetarens handlingar/lagringsmedier/materiel som innehiller sekretessbelagda eller sikerhetsskydds-
klassificerade uppgifter dterlimnas.

7.8 Avslutande av deltagande i sakerhetskanslig verksamhet

Nir en persons deltagande i sdkerhetskinslig verksamhet upphor ska detta meddelas till Sikerhetsskydds-
avdelningen, sa att registerkontroll och ev. férekommande placering i sikerhetsklass kan avslutas.

Chef ska genomféra ett avslutande samtal nir personens deltagande i den sidkerhetskinsliga verksamheten
upphér.

Det avslutande samtalet ska dokumenteras.

Om personen har tagit del av sdkerhetsskyddsklassificerade uppgifter ska denne upplysas om rickvidden
och innebérden av den sekretess och tystnadsplikt som f6ljer av OSL och SSL.

Ett sidant samtal behdver inte genomforas om det dr uppenbart obehévligt.
(Ref: 6 kap. 8 § FFS-SikS)

Nir en enskild medatrbetare avslutar sin tjanst ansvarar chef for att medarbetarens utkvitterade handlingar/
lagringsmedier/matetiel aterlimnas.
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7.9 Beslutipersondrende

Beslutsfattande om att en person inte bedéms som pdlitlig frin sikerhetssynpunkt, och dirmed inte
kan tillsdttas till sakerhetskinslig befattning eller maste avsittas fran tidigare beslutad tillsdttning, gbrs
enligt f6ljande:

e vid nyrekrytering dr det den chef som ansvarar for rekryteringen som fattar beslutet efter samrad
med FMV:s Sikerhetsskyddschef

e  for redan anstilld personal som innehar tjanst placerad i sikerhetsklass dr det Chef VerkO/CS som
fattar beslutet efter samrdd med FMV:s Sdkerhetsskyddschef

Not: Se aven avsnitt 7.5.3.

7.10 Sakerhetsklarering i samband med utlandsresa

Vid besok vid utlindsk myndighet/foretag ska, nir si krivs, sikerhetsklarering (Personell Security
Clearance, PSC) bifogas besdksansékan. Ansékan om sikerhetsklarering ska i god tid sindas till
Sikerhetsskyddsavdelningen, som utfirdar klareringen.

Not: Ansikan om besifkstillstind vid tlindskt foretag/ myndighet regleras i bi-| multilaterala avtal.

7.11 Sekretessbevis

Innan uppgifter som omfattas av sekretess delges behorig person ska ansvarig chef tillse/verifiera att
sekretessbevis har undertecknas.

I samband med tecknande av sekretessbevis ska ansvarig chef forvissa sig om att den person som
sekretessbeviset giller forstir innebérden av sekretess och tystnadsplikt.

7.12 Tystnadsplikt

Tystnadsplikt enligt OSL giller t6r FMV:s anstillda, inhyrd personal, uppdragstagare samt de som pa annat
sitt deltar i FMV:s verksamhet, i enlighet med bestimmelserna 1 2 kap. 1 § offentlighets- och sekretesslagen
(2009:400).

Not: Den som pa grund av sin anstillning i FMV eller pa annat sitt deltar eller har deltagit i sakerbetskdnslig verksambet fir inte

obebdrigen rija eller utnytfja sikerbetsskyddsklassificerade nppgifter.
(Ref: 5 kap. 2 § SSL)
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8 Informationssakerhet

8.1 Allmant

Det 6vergripande milet med FMV:s informationssikerhetsarbete dr att sdkerstilla ett tillrickligt skydd f6r
egen, uppdragsgivares, leverantorers och Gvriga intressenters informationstillgangar savil inom som utom
landet. Se vidare FMV:s Informationssikerhetspolicy (15FMV6009-1:1)

8.1.1 Verksamhetslogik for informationssakerhet

e Informationssikerhet omfattar konfidentialitet, integritet och tillginglighet f6r uppgifter
(information).

e Fokus t6r FMV:s TjF sidkerhetsskydd och sekretess ligger 1 forsta hand pa uppgitters
konfidentialitet.

e Alla uppgifter i FMV:s verksamhet dr i ndgon mening skyddsvirda och hanteras didrfér med
limplig omsorg, for att tillgodose krav pa informationssikerhet enligt f6rsta punkten.

e  Vissa uppgifter omfattas av olika skil av sekretess enligt OSL. Sddana uppgifter omfattas av
bestimmelser om sekretess i denna TjF.

e  Vissa uppgifter som omfattas av sekretess ror sikerhetskinslig verksamhet och omfattas dirfor av
krav pa sikerhetsskydd enligt SSL. Sidana uppgifter omfattas av bestimmelser om sikerhetsskydd i
denna TjF.

8.1.2 Offentlighets- och sekretesslagen OSL

OSL innehiller bestimmelser om myndigheters och vissa andra organs handliggning vid registrering,
utlimnande och 6vrig hantering av allmdnna handlingar.

OSL innchéller vidare bestimmelser om tystnadsplikt i det allminnas verksamhet och om férbud att limna
ut allminna handlingar. Dessa bestimmelser avser f6rbud att r6ja uppgift, vare sig detta sker muntligen,
genom utlimnande av allmin handling eller pa nigot annat sitt.

Bestimmelserna innebir begrinsningar i yttrandefriheten enligt regeringsformen, begransningar i den ritt
att ta del av allminna handlingar som f6ljer av tryckfrihetsférordningen samt, 1 vissa sérskilt angivna fall,
dven begrinsningar i den ritt att meddela och offentliggéra uppgifter som foljer av tryckfrihetsférord-
ningen och yttrandefrihetsgrundlagen.

Uppgifter hanterade i FMV:s verksamhet kan omfattas av sekretess enligt OSL. Uppgifter som omfattas av
sekretess kan dven vara sikerhetsskyddsklassificerade och omfattas av krav pd sikerhetsskydd enlig SSL.

Vid sekretessbedomning klarlaggs vilket eller vilka lagrum i OSL som ir aktuella att anges som grund for
beslut om beldggande av uppgift med sekretess. Se avsnitt 8.2.

8.1.3 Sakerhetsskyddslagen SSL

SSL innehéller bestimmelser till skydd av sikerhetskinslig verksamhet. Ett av huvudomridena i SSL r6r
informationssikerhet, som syftar till att

e  fOrebygea att sikerhetsskyddsklassificerade uppgifter obehorigen réjs, dndras, gors otillgingliga
eller forstors, och
e fOrebygga skadlig inverkan i Gvrigt pd uppgifter.
(Ref: 2 kap. 2 § SSL)
Uppgifter hanterade i FMV:s verksamhet kan vara sikerhetsskyddsklassificerade och omfattas av krav pa
sikerhetsskydd enligt SSL.. Sddana uppgifter omfattas dven av sekretess enligt OSL.
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Vid sikerhetsskyddsklassificering delas uppgifterna in i sdkerhetsskyddsklasser utifrin den skada som ett
réjande av uppgiften kan medfora. Se avsnitt 8.3.

8.2 Uppgifter som omfattas av sekretess

8.2.1 Beddmning av sekretess

For varje uppgift som hanteras i FMV ska en bedémning gbras huruvida denna omfattas av sekretess.
Sekretessbedémning gbrs av ansvarig handliggare eller chef.

Not: Sekretesshediomning kan avse savil en forsta som en fornyad bedomning.

Sekretess kan endast hivdas om det finns stéd £6r detta i OSL eller i lag som OSL hinvisar till.

8.2.2 Behdorighet att ta del av uppgifter som omfattas av sekretess

Behorig att ta del av uppgifter som omfattas av sekretess dr den som

e  har tillrdckliga kunskaper om sekretess och tystnadsplikt,
e behéver uppgifterna £6r att kunna utfora sitt arbete, och
e  har undertecknat sekretessbevis.

8.2.3 Utlamning av uppgifter som omfattas av sekretess

Utlimning kan ske muntligen, skriftligen eller pd annat sitt.
Utlimning av uppgifter som omfattas av sekretess fir goras efter beslut av ansvarig handldggare eller chef.

Utlimning av uppgifter som omfattas av sekretess fir endast ske till den som édr behorig. Se avsnitt 8.2.2.
(Ref: 2 kap. 4 § SSF)

Utlimning av uppgifter som omfattas av sekretess ska ske pa ett sadant sitt att uppgiften inte kommer
obehoriga till del.

Innan utlimning av uppgifter som omfattas av sekretess fir ske ska den som avser att limna ut uppgifterna
kontrollera att inga hinder fr utlimning foreligger med anledning av avtal med annan stat eller mellan-
folklig organisation.

8.2.4 Utlamning av uppgifter som omfattas av sekretess till utlandet

Uppgifter som omfattas av sekretess enligt OSL fér inte limnas ut till en utlindsk myndighet, en enskild
eller en mellanfolklig organisation, om inte

e utlimnande sker i enlighet med sirskild féreskrift i lag eller férordning, eller

e uppgifterna i motsvarande fall skulle f limnas ut till en svensk myndighet och det enligt FMV:s
prévning star klart att det dr forenligt med svenska intressen att uppgifterna limnas till den
utlindska myndigheten, den enskilde eller den mellanfolkliga organisationen.

(Ref: 8 kap. 3 § OSL)
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Uppgift £6r vilken sekretess giller enligt 15 kap. 2 § OSL fir FMV limna ut till en utlindsk myndighet som
deltar i ett samarbete inom Forsvarsdepartementets verksamhetsomrade enligt en sadan éverenskommelse
som avses 1 10 kap. 1 § regeringsformen, om 6verenskommelsen har ingatts av

e  regeringen, eller
e cn forvaltningsmyndighet efter uppdrag fran regeringen enligt 10 kap. 2 § regeringsformen.
(Ref: 1557 2010649)
Not: En uppgift far lamnas ut endast om det enligt EMV s privning dr nidvindigt for att genomfora samarbetet. MV far

inte lamna ut uppgift som dr av synnerlig betydelse for rikets sikerbet eller som kan ge underlag for utveckling av motmedel
mot Sveriges forsvarssystem. Forordning (2011:78).

(Ref: 1§ SFS 2010:649)

8.2.5 Hantering av handling med uppgifter som omfattas av sekretess

Vad som i detta avsnitt och underavsnitt anges giller savil for fysiska handlingar (papper) som elektroniska
handlingar om det inte explicit anges ndgot annat.

8.2.5.1 Markering avseende sekretess

Om det kan antas att uppgifterna i en allmin handling inte fir limnas ut pd grund av en bestimmelse om
sekretess, ska detta markeras genom att en anteckning om sekretess gors pa handlingen. Bilagor ska

hanteras pa samma sitt som huvudhandling. Se bilaga 6.
(Ref: 5 kap. 5 § OSL)

Not: En anteckning om sekretess kallas dven sekretessmarkering.

Anteckning om sekretess ska ange

e tillimplig sekretessbestimmelse,
e datum da anteckningen gjordes, och
e att det ir FMV som har gjort anteckningen.

(Ref: 5 kap. 5 § OSL)

Upplysning om sekretess ska framgd pa samtliga sidor i en handling. Se bilaga 6.

8.2.5.2 Havande av sekretess (dndring av tidigare bedémning)

I det fall sekretessbeddmningen f6r en uppgift dndras ska beslut om hivande av sekretess fattas av ansvarig
handliggare eller chef och antecknas pa huvudexemplaret av den handling som innehaller uppgiften. Beslut
om hivande av sekretess ska meddelas till registratorsfunktionen eller ansvarig f6r det register dér
handlingen hanteras.

8.2.5.3 Distribution av handling med sekretessbelagda uppgifter

Distribution av handling med uppgifter som omfattas av sekretess ska ske pé sddant sitt att obehoriga
hindras ta del av innehallet.

8.2.5.4 Medférande av handling med sekretessbelagda uppgifter

Medfdrande av handling med uppgifter som omfattas av sekretess utanfér FMV:s lokaler ska ske endast vid

behov.

Den som medf6ér handling med uppgifter som omfattas av sekretess utanfér FMV:s lokaler ska hilla
handlingen under omedelbar uppsikt eller férvara den pé sddant sitt att obehoriga hindras ta del av
innehéllet.

Den som ska medf6ra handling/lagtingsmedium/materiel innehéllande uppgifter som omfattas av sekretess
ansvarar for att det vid FMV finns fértecknat vad som medfdrs vid det aktuella tillfallet.
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Inhyrd personal far medfora handling med uppgifter som omfattas av sekretess utanfér FMV {6rst efter
beslut av ansvarig handldggare eller chef.

8.2.5.5 Forvaring av handling med sekretessbelagda uppgifter

Handling med uppgifter som omfattas av sekretess ska vara under kontroll eller férvaras si att obehoriga ej

kan ta del av uppgifterna.

Not: Firvaring i lst tiansternm eller list pldtskdap / trikonstruktion, utan obehdirigt tilltride, i EMV s lokaler upppyller kravet.
Alternativt kan forvaring som uppfyller krav for sikerbetsskyddsklassificerade nppgifter anvandas.

Not: Vid forvaring av elektroniska handlingar med sekretessbelagda nppgifter, dir lagringsmediet skyddas med av Sdfkerbetsskydds-
avdelningen godkdand krypteringsmetod, giller inga sarskilda krap.

8.2.5.6  Forstoring av handling med sekretessbelagda uppgifter

Forstoring ska ske 1 enlighet med bilaga 5.

8.3 Uppgifter som omfattas av krav pa sakerhetsskydd

8.3.1 Sakerhetsskyddsklassificering

Syftet med sikerhetsskyddsklassificering ér att sikerstilla att uppgifter, av betydelse f6r Sveriges sikerhet
eller som omfattas av ett f6r Sverige férpliktande internationellt dtagande, erhéller ett adekvat

sikerhetsskydd.
Skyddet avser all hantering av uppgifterna, oavsett om de dr féremal f6r utlimning enligt OSL eller ej.

For varje uppgift som hanteras i FMV ska en bedémning goras huruvida den rér sikerhetskinslig
verksamhet och dirfér omfattas av krav pd sidkerhetsskydd och indelning i sdkerhetsskyddsklass
(sdkerhetsskyddsklassificering).

Beslut om sikerhetsskyddsklassificering fattas enligt delegeringsordning.

En publikation som innehiller sdkerhetsskyddsklassificerade uppgifter ska ges det sdkerhetsskydd som
giller £6r en sikerhetsskyddsklassificerad allméin handling.

(Ref: 3 kap. 4 § FFS-SikS)

Nir FMV ldnar en handling med sikerhetsskyddsklassificerade uppgifter fran en annan myndighet ska
handlingen ges det sikerhetsskydd som giller f6r en allmidn handling med motsvarande sidkerhetsskydds-
klassificering.

(Ref: 3 kap. 5 § FFS-SikS)

Not: Lin av handlingar firekommer t.ex. i samband med rattssafk.

8.3.1.1 Sakerhetsskyddsklasser

Sikerhetsskyddsklasser medfor olika hanteringsregler/skyddsmekanismer och bygger pa en fortida
bedémning av den skada som ett r6jande av uppgiften kan medfora. Med sakerhetsskyddsklassificerad
uppgift avses uppgift som indelats i nagon av sikerhetsskyddsklasserna:

Kvalificerat hemlig vid risk f6r en synnerligen allvarlig skada,

Hemlig vid risk f6r en allvarlig skada,
Konfidentiell vid risk f6r en inte obetydlig skada, eller
e Begrinsat hemlig vid risk for endast ringa skada.

(Ref: 2 kap. 5 § SSL)
Sikerhetsskyddsklassificerade uppgifter i FMV:s verksamhet omfattas alltid av sekretess.

Not: Uppgifter i sikerbetsskyddsklass Kvalificerat hemlig anses som regel vara "av synnerlig betydelse for rikets sikerbet’" enligt OSL
(0ch omwéint). For dessa uppgifter galler sirskilda regler. Se bilaga 6, avseende anteckning om sekretess.
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8.3.1.2 Tidigare gjord klassificering

Handlingar som har mirkts enligt tidigare regelverk ska anses innehilla uppgifter enligt nedan intill dess att
en férnyad bedémning gérs:

e en handling mirkt KVALIFICERAT HEMLIG ska anses innehalla uppgifter i sdkerhets-
skyddsklassen Kwvalificerat hemlig

e cn handling mirkt HEMLIG ska anses innehélla uppgifter i sikerhetsskyddsklassen Hemlig

e en handling mirkt HEMLIG/TOP SECRET eller H/'TS ska anses innehlla uppgifter i
sdkerhetsskyddsklassen Kvalificerat hemlig

¢ en handling mirkt HEMLIG/SECRET eller H/S ska anses innehélla uppgifter i
sikerhetsskyddsklassen Hemlig

e en handling mirkt HEMLIG/CONFIDENTIAL eller H/C ska anses innehalla uppgifter i
sikerhetsskyddsklassen Konfidentiell

e en handling mirkt HEMLIG/RESTRICTED eller H/R och som innehéller uppgifter som
omfattas av sekretess enligt
o 15kap. 1§ OSL "med betydelse for rikets sikerhet eller som omfattas av ett internationellt

sikerhetsskyddsdtagande" eller
o 15kap.2 §OSL

ska anses innehalla uppgifter i sdkerhetsskyddsklassen Begrinsat hemlig

e en handling mirkt HEMLIG/RESTRICTED eller H/R och som innehaller uppgifter som
omfattas av sekretess enligt
o 15kap. 1§ OSL "utan betydelse for rikets sidkerhet eller som inte omfattas av ett
internationellt sikerhetsskyddsdtagande” eller
o annat lagrum 4dn 15 kap. 1-2 §§ OSL

ska anses innehalla uppgifter som enbart omfattas av sekretess (uppgifterna anses ej vara
sdkerhetsskyddsklassificerade).

8.3.1.3 Andring av sikerhetskyddsklass (inkl. hdvande)

Om klassificeringen av uppgifterna i en registrerad handling dndras till annan sidkerhetsskyddsklass dn vad
som anges pé handlingen, inklusive hivande av tidigare klassificering, ska detta beslutas enligt
delegeringsordning med féljande begrinsning:

e  for uppgifter i sikerhetsskyddsklass Kvalificerat hemlig - lagst Chef VerkO/CS
Beslutet ska antecknas pd handlingen. Anteckningen pa handlingen ska innehalla:

den nya sidkerhetsskyddsklassen (utom vid hivande),
Forsvarets materielverk (myndighetens namn),

datum for beslutet, samt
e vem som fattat beslutet.

Tidigare anteckning avseende sikerhetsskyddsklass ska 6verkorsas.

Andring ska meddelas till den som ér ansvarig for det register dar handlingen ér registrerad. Om handlingen
ar allmin ska beslutet om dndring av sikerhetsskyddsklass féras in 1 det register dir handlingen ir
registrerad.

Andring respektive borttagning av mirkning av sikerhetsskyddsklass som giller fér en handling med
uppgifter 1 sikerhetskyddsklassen Kvalificerat hemlig far ske forst efter hérande av den myndighet som har

upprittat handlingen.
(Ref: 3 kap. 10 § FFS-Saks)
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8.3.1.4 Uppgifter som omfattas av ett internationellt dtagande om sidkerhetsskydd

Sikerhetsskyddsklassificerade uppgifter som omfattas av ett internationellt dtagande om sikerhetsskydd ska
delas in i sikerhetsskyddsklass enligt ovan (se avsnitt 8.3.1.1) utifrdn den skada som ett réjande av uppgiften
kan medfora f6r Sveriges forhallande till annan stat eller mellanfolklig organisation. Om uppgifterna i fraga
redan har klassificerats av en annan stat eller en mellanfolklig organisation, ska hanteringen av uppgifterna
goras enligt de f6r atagandet mellan parterna Gverenskomna principerna.

(Ref: 2 kap. 5 § SSL)
8.3.2 Behorighet att ta del av sdkerhetsskyddsklassificerade uppgifter

Behorig att ta del av sidkerhetsskyddsklassificerade uppgifter dr, om inte nigot annat fdljer av bestimmelser
ilag, endast den som

har bedémts palitlig fran sikerhetssynpunkt,

har tillrdckliga kunskaper om sikerhetsskydd,
e behéver uppgifterna £6r att kunna utféra sitt arbete, och
e  har undertecknat sekretessbevis.

(Ref: 2 kap. 3 § SSF)

Beslut om behorighet att ta del av sikerhetsskyddsklassificerade uppgifter fattas enligt delegeringsordning
med féljande begrinsning:

e f6r uppgifter i sdkerhetsskyddsklass Kvalificerat hemlig - ligst Chef Avdelning

Aktuella behdrighetslistor 61 respektive sdkerhetsskyddsklassen Kvalificerat hemlig och £6r sdkerhets-
skyddsklasserna Hemlig och Konfidentiell ska upprittas och faststillas av personalansvarig chef, samt

finnas tillgingliga vid registratorsfunktionen. Listorna ska revideras arligen.
(Ref: 3 kap. 1 § FFS-SikS)

Behorighetslista Kvalificerat hemlig enligt ovan ska indelas i sdkerhetsskyddsklass Konfidentiell.

Behorighetslista Hemlig/Konfidentiell enligt ovan ska indelas i sdkerhetsskyddsklass Begrinsat hemlig, om
det inte finns skl f6r annan bedémning.

For bada typerna av lista giller sekretess enligt 18 kap. 8 § OSL, om det inte finns skl f6r annan
bedémning,.

8.3.3 Delgivning av sakerhetsskyddsklassificerade uppgifter

Ansvarig chef ska upplysa den som tillits ta del av sakerhetsskyddsklassificerade uppgifter om rickvidden

och innebérden av sekretess och tystnadsplikt.
(Ref: 2 kap. 4§ SSF)

Kvittering pa delgivningslista ska anvindas vid delgivning av uppgifter placerade i sikerhetsskyddsklass
Konfidentiell eller hégre. Delgivningslistan ska arkiveras med huvudexemplaret av eventuell handling.

Vid delgivning av sidkerhetsskyddsklassificerade uppgifter ska hinsyn dven tas till férekommande
sekretessreglering av samma uppgifter.

8.3.3.1 Delgivning av sakerhetsskyddsklassificerade uppgifter inom FMV

Delgivning av sikerhetsskyddsklassificerade uppgifter till FMV personal fir ske forst efter beslut enligt
delegeringsordning med féljande begrinsningar:

e  fOr uppgifter 1 sikerhetsskyddsklass Kvalificerat hemlig - ligst Chef Avdelning
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8.3.3.2 Utrymmen for muntlig delgivning av sdkerhetsskyddsklassificerade uppgifter

Chef Jurstab ska fatta beslut om kraven pa de kategorier av utrymmen som ér godkénda f6r regelbunden
muntlig delgivning av sikerhetsskyddsklassificerade uppgifter som dr placerade i sdkerhetsskyddsklass
Konfidentiell eller hogre.

Av beslutet ska det for varje kategori framga hur endast behdriga personer ges tilltride till utrymmet samt

vilken utrustning som fir medforas eller finnas 1 utrymmet. Se bilaga 2.
(Ref: 5 kap. 20 § FFS-SikS)

Chef VerkO/CS ska identifiera vilka utrymmen inom den egna verksamheten som uppfyller kraven fér
kategorierna ovan.

8.3.3.3 Delgivning av sakerhetsskyddsklassificerade uppgifter utanfor FMV inom Sverige

Delgivning av sikerhetsskyddsklassificerade uppgifter till svensk myndighet far ske forst efter beslut enligt
delegeringsordning med féljande begrinsningar:

e f6r uppgifter i sdkerhetsskyddsklass Kvalificerat hemlig - ligst Chef Avdelning

Delgivning av sikerhetsskyddsklassificerade uppgifter till svenskt féretag far ske forst efter beslut enligt
delegeringsordning med féljande begrinsningar:

e fOr uppgifter i sdkerhetsskyddsklass Kvalificerat hemlig - ligst Chef Avdelning
Not: Sadan delgivning kraver dessutom att sakerbetsskyddsavtal dr undertecknat mellan foretaget och FM1/.

8.3.3.4 Delgivning av sakerhetsskyddsklassificerade uppgifter till utlandet
For delgivning av sikerhetsskyddsklassificerade uppgifter till utlindsk part krivs (i tillimpliga delar) att:

e utbyte av sikerhetsskyddsklassificerade uppgifter mellan staterna ér reglerat i bi-/multilateralt avtal

e regeringen gett FMV tillstind att limna ut uppgifterna till utlindsk mottagare

e beslut om delgivning har fattats enligt delegeringsordning

e yttrande frin informationsigaren har inhdmtas f6r uppgifter som omfattas av sekretess enligt
15 kap. 1 § OSL

e mottagande person vid behov kan styrka sin behérighet genom godkind sidkerhetsklarering, t.ex.
med Personnel Security Clearance (PSC),

e den utlindska delgivna parten (ofta en leverantdr) har godkints genom kontroll enligt den andra
statens sidkerhetsskyddslagstiftning

(Ref: 3 kap. 9 § SSF)

8.3.4 Hantering av handling med sdkerhetsskyddsklassificerade uppgifter

Vad som i detta avsnitt och underavsnitt anges giller saval for fysiska handlingar (papper) som elektroniska
handlingar om det inte explicit anges ndgot annat.

Vissa krav avseende handlingar med sikerhetsskyddsklassificerade uppgifter giller dven for lagringsmedier
med sikerhetsskyddsklassificerade uppgifter och for sikerhetskinslig materiel. Dirfor férekommer i detta
avsnitt ibland hinvisning till handling/lagringsmedium/materiel.

Arbete med handling/ lagringsmedium /materiel med sikerhetsskyddsklassificerade uppgifter ska ske pa
sadant sitt att obehorig inte far del av innehéllet.

Vidare ska det dokumenteras vilka personer som tagit del av handling/lagringsmedium/materiel med
uppgifter i sikerhetsskyddsklass Konfidentiell eller hogre.



Ej sekretess

Datum Diarienummer Arendetyp

2019-12-20 19FMV6705-1:1 Beslut
Dokumentnummer Sida
ange 33 (57)

8.3.4.1 Anteckning om sakerhetsskyddsklass

En handling med sikerhetsskyddsklassificerade uppgifter ska pa forsta sidan forses med en anteckning
(mirkning) om den hogsta sikerhetsskyddsklassen som uppgifterna i handlingen 4r indelade i. Bilagor ska
hanteras pa samma sitt som huvudhandling. Se bilaga 6.

Ovriga sidor i handlingen ska vara mirkta med samma sikerhetsskyddsklass som férsta sidan av handlingen
eller bilagan, eller vara mirkta med den hégsta sikerhetsskyddsklassen som uppgifterna pa den aktuella
sidan dr indelade i.

En elektronisk handling med sikerhetsskyddsklassificerade uppgifter far istillet férses med mirkning om
sdkerhetsskyddsklass pa limpligt sdtt med hinsyn till de informationssystem som handlingen behandlas 1.
En sidan mirkning ska dé den elektroniska handlingen visas, sa lingt som méjligt uppfylla kraven i férsta
och andra stycket ovan.

(Ref: 3 kap. 7 § FFS-Siks)

En allmin handling med uppgifter i sikerhetsskyddsklassen Konfidentiell eller hgre ska pé forsta sidan
mirkas med handlingens beteckning, exemplarnummer, antal sidor samt bilagor, om sidana f6ljer med.

Av bilaga och blad i bok med 16sbladssystem ska framgi till vilken handling bilagan respektive bladet hor.

For en elektronisk allmin handling med uppgifter i sikerhetsskyddsklassen Konfidentiell eller hogre far
mirkning enligt fOrsta stycket istillet gbras pd limpligt sdtt med hédnsyn till de informationssystem som
handlingen behandlas. Mirkningen behéver inte omfatta exemplarnummer och antal sidor.

(Ref: 3 kap. 11 § FFS-SikS)

En allmin handling med uppgifter i sikerhetsskyddsklassen Konfidentiell eller hdgre ska pa handlingens
siandlista mirkas med hur méinga exemplar av handlingen som har framstillts och vilka som 4r mottagare av
respektive exemplar. Motsvarande uppgifter ska anges i diariet dir handlingen ar diarieférd, eller i ett
register f6r uppfoljning av exemplar av allméinna handlingar med sidkerhetsskyddsklassificerade uppgifter.

Kraven i det féregiende stycket giller inte for elektroniska allmdnna handlingar med sdkerhetsskydds-
klassificerade uppgifter.

(Ref: 3 kap. 12 § FFS-SikS)

Om en handling som innehéller sikerhetsskyddsklassificerade uppgifter kan antas komma att limnas dver
till utlindska myndigheter eller leverantdrer, ska den férses med en anteckning om handlingens ursprungs-
land, om det inte 4r olimpligt.

(Ref: 3 kap. 7 § SSF)

Om FMYV har beslutat att en handling med sidkerhetsskyddsklassificerade uppgifter far delges till nigon
utlindsk myndighet eller mellanfolklig organisation far handlingens férsta sida markas med en sidan

upplysning.
En elektronisk handling med sidkerhetsskyddsklassificerade uppgifter far istillet markas (enligt férsta och

andra stycket ndrmast ovan) pd limpligt sdtt med hénsyn till de informationssystem som handlingen
behandlas 1.

(Ref: 3 kap. 27 § FFS-SikS)

En handling som férses med anteckning om sikerhetsskyddsklass ska dven férses med sekretessmarkering
enligt avsnitt 8.2.5.1.
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8.3.4.2 Registrering och kvittering

Nir en allmin handling som innehéller uppgifter i sikerhetsskyddsklassen Konfidentiell eller hogre limnas
ut, ska mottagandet kvitteras med underskrift, namnfortydligande och datum. Ett namnfértydligande far
vara en kod.

Nir en allmin handling som innehéller uppgifter i sdkerhetsskyddsklassen Konfidentiell eller hégre

aterlimnas ska detta kvitteras.
(Ref: 3 kap. 15 § FFS-SikS)

Not: Vad som foreskrivs ovan avseende kvittering galler inte
®  udr arkiv-, expeditions-, sambands- eller tryckeripersonal, for registrering, Ropiering, distribution, arkivering eller forstiring, tar

emot en allmin handling eller ett lagringsmedium som innehaller sikerbetsskyddsklassificerade uppgifter, om inte den som
lamnar dver bandlingen begar det, eller

o [ir personal som arbetar med drift av informationssystem, vad avser sadana lagringsmedier som innehaller
sakerhetsskyddsklassificerade uppgifter och som hanteras i driften av informationssystemen.

(Ref: 3 kap. 16 § FFS-Siks)

Not: Mottagande av en elektronisk handling med sikerbetsskyddsklassificerade uppgifter bebiver inte Rvitteras om mottagandet sker i ett

informationssystem ddr det i en sakerbetslogg noteras vem som tagit del av handlingen. Se avsnitt 9.4.5.1.
(Ref: 3 kap. 15 § FFS-S4kS)

I det diarium dir en sikerhetsskyddsklassificerad allmin handling med uppgifter i sikerhetsskyddsklassen
Konfidentiell eller hdgre dr diarieférd ska anges vem som férvarar handlingen eller om handlingen har
férkommit, arkiverats eller gallrats. Uppgifterna far istillet for i diariet antecknas i ett register for
uppfoljning av exemplar av allminna handlingar med sdkerhetsskyddsklassificerade uppgifter.

For elektroniska allminna handlingar med sikerhetskyddsklassificerade uppgifter far det istillet anges i

vilket informationssystem och av vem handlingen behandlas.
(Ref: 3 kap. 18 § FFS-Siiks)

Exemplarhantering, kvittering och 6verlimning av registrerad handling med uppgifter i sdkerhetskyddsklass
Konfidentiell eller hégre ska ske vid registratorsfunktionen eller i informationssystem med stod f6r dessa
funktioner.

Vid kvittering och 6verlimning av handling med sdkerhetsskyddsklassificerade uppgifter ska mottagaren
kunna styrka sin identitet med av FMV godkind ID-handling, enligt bilaga 3.

Information om hur och var registrering och kvittering av handling med sikerhetsskyddsklassificerade
uppgifter ska ske vid respektive verksamhetsstille ska framga av lokal sikerhetsskyddsinstruktion.

Kvitto 61 en handling med, eller delgivning av, uppgifter som dr placerade i sdkerhetsskyddsklassen

e Konfidentiell eller Hemlig ska bevaras i minst 10 4r,
e  Kvalificerat hemlig ska bevaras i minst 25 ar.

(Ref: 3 kap. 15 § FFS-SikS)
8.3.4.3 Gemensam anvandning

Beslut om gemensam anvindning far endast fattas av ansvarig chef och om det dr nédvindigt f6r
verksamheten. Samtliga personer som omfattas av beslutet ska vara behoriga till alla uppgifter som beslutet
avser. Av beslutet ska det framga

e vilka personer som ir behdriga,

o vilka sikerhetsskyddsklassificerade uppgifter, handlingar eller lagringsmedier/materiel som avses,
samt

e iforekommande fall vilket forvaringsutrymme som skall anvindas for handlingarna/lagrings-
medierna/materielen.
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Varje handling/lagringsmedium/materiel som gemensamt ska anvindas ska kvitteras av verksamhets-
ansvarig chef (som sjilv ska ingéd i gruppen av behoriga enligt beslutet), som dé ocksa ansvarar f6r
handlingen/lagringsmediet/materielen.

De personer som omfattas av ett beslut om gemensam anvindning ansvarar var for sig for att uppritthalla
skyddet av de uppgifter som ingér i de berorda handlingarna/lagringsmedierna/matetielen.

Beslut om gemensam anvindning av handlingar/lagringsmedier/materiel fattas enligt delegeringsordning
med foljande begrinsning:

e fOr uppgifter 1 sikerhetsskyddsklass Kvalificerat hemlig - ldgst Chef Avdelning.

8.3.4.4 Kopiering, utdrag
Beslut om kopiering/utdrag ur handling fattas enligt delegeringsordning med foljande begrinsning:

e  fOr uppgifter 1 sikerhetsskyddsklass Kvalificerat hemlig - ldgst Chef Avdelning
e  fOr uppgifter 1 6vriga sikerhetsskyddsklasser krivs inget beslut.

Not: Beslut om kopiering sammanfaller ofta med besint om delgivning.

Har en kopia av en allmin handling med uppgifter i sikerhetsskyddsklassen Konfidentiell eller hégre gjorts,
ska uppgift om detta liksom uppgift om till vem kopian eller utdraget har limnats antecknas i det register
eller liggare dir handlingen 4r diarietérd eller i ett register f6r uppfoljning av exemplar av allmidnna
handlingar med sdkerhetsskyddsklassificerade uppgifter.

(Ref: 3 kap. 14 § FFS-SikS)

Kopiering av handling med sikerhetsskyddsklassificerade uppgifter fir endast ske pa av FMV tillhanda-
héllen kopieringsmaskin godkind f6r aktuell sikerhetsskyddsklass.

Not: Observera att i EMV forekommer kopieringsmaskiner godkdnda for olika sikerhetsskyddsklasser.
8.3.4.5 Forvaring

Krav pd férvaringsutrymmen framgar av bilaga 2.

Handlingar/lagringsmedier/materiel med sikerhetsskyddsklassificerade uppgifter ska vara under kontroll
alternativt férvaras i av FMV godkind lokal eller godkint férvaringsutrymme som uppfyller de krav som
stills i bilaga 2, kapitel 3 och 4.

(Ref: 5 kap. 15-17 §§ FFS-Siks)

Handling/lagringsmedium/materiel med uppgifter i sikerhetsskyddsklass Hemlig eller ligre far under
ordinatie arbetstid 1imnas framme i arbetsrum/moteslokal under kortare tid (minuter), forutsatt att

e ingen obehérig vistas 1 rummet,

handling/lagringsmedium/materiel inte kan lisas/obsetveras av obehérig,

e rummet ir last med nyckel eller passagekontrollsystem och

e huvudnycklar och reservnycklar fGrvaras sa att inga obehériga kan komma 4t dem.
(Ref: 5 kap. 19 § FI'S-Siiks)

8.3.4.5.1 Samforvaring

Beslut om samférvaring far endast omfatta personer som ir behoriga att ta del av uppgifter i samma eller
hogre sikerhetsskyddsklass som/4n de samforvarade uppgifterna. Samforvaring fir endast ske i ett godkant
forvaringsutrymme dar respektive person har separat lasbart innerfack /utrymme.

Beslut om samfévaring av handlingar/lagringsmedier/materiel fattas enligt delegeringsordning med
toljande begrinsning:

e  fOr uppgifter 1 sikerhetsskyddsklass Kvalificerat hemlig - ligst Chef Avdelning.
e  fOr uppgifter 1 sikerhetsskyddsklass Begrinsat hemlig krivs inget beslut.
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Av beslut om samf&rvaring ska det framga vilket férvaringsutrymme och vilka personer som omfattas av
beslutet, samt vilken hogsta ldgsta sdkerhetskyddsklass de samforvarade uppgifterna far vara indelade i.

8.3.4.6  Nycklar, kort och koder

Av 5 kap. 7 § FFS-S4kS framgir att nycklar, kort och koder som var f6r sig ger tilltride till sikerhets-
skyddsklassificerade uppgifter eller sdkerhetskinslig verksamhet ska vara under kontroll eller forvaras i
motsvarande skyddsklass som den de ger tilltride till.

(Ref: 5 kap. 7 § FFS-54ks)

Av 5 kap. 8 § FFS-SikS framgar att en kod ska bestimmas och stillas in av den som har tilldelats ett
utrymme dir sikerhetsskyddsklassificerade uppgifter forvaras eller dir sikerhetskinslig verksamhet bedrivs.

En nyckel, ett kort eller en kod far innehas endast av den som har ansvaret f&r utrymmet, om inte ansvarig
chef har beslutat annat.

(Ref: 5 kap. 9 § FFS-SikS)

Det ska finnas en forteckning 6ver samtliga nycklar, kort och koder till omrdden, byggnader eller utrymmen
som

e innchdller sikerhetsskyddsklassificerade uppgifter som ir placerade i sdkerhetsskyddsklass
Konfidentiell eller hégre, eller

e anvinds for sikerhetskinslig verksamhet dér en intriffad skada kan vara mer dn "inte obetydlig".

Av forteckningen ska framga till vem och nir en nyckel, ett kort eller en kod har limnats samt var reserv-
nyckel och kod eller kort i reserv forvaras.

(Ref: 5 kap. 10 § FFS-SikS)

Om det finns anledning att anta att en nyckel eller ett kort har férlorats eller kopierats, att en kod har r6jts
eller att en nyckel, kort eller kod har anvints av ndgon obehérig person, ska férhillandet omedelbart
rapporteras till Sikerhetsskyddsavdelningen.

(Ref: 5 kap. 11 § FFS-SikS)

Forvaring av eventuella reservnycklar/-kort/-koder ska regleras i lokal sikerhetsskyddsinstruktion.

I det fall den som ansvarar for forvaringsutrymmet inte 4r nirvarande fir anvindande av reservayckel/-
kort/-kod till forvaringsutrymme dir handling/lagringsmedium/materiel med uppgifter i sakerhetsskydds-
klass Begrinsat hemlig eller hégre férvaras endast ske efter beslut av berdrd chef. Férvaringsutrymmet far
di endast Oppnas i vittnes nirvaro. Ett meddelande om genomférd 6ppning ska limnas 1
férvaringsutrymmet.

8.3.4.7 Inventering

Krav avseende inventering giller f6r allmdnna handlingar, publikationer och standarder med
sdkerhetsskyddsklassificerade uppgifter.

(Ref: 3 kap. 8 § SSF)

Allmin handling, lagringsmedium eller materiel med uppgifter i sikerhetsskyddsklass Kvalificerat hemlig
ska inventeras minst varje ar.

(Ref: 3 kap. 8 § SSF)

Chef ansvarar for att enskilda medarbetatres innehav av handling/lagringsmedium/materiel med uppgifter i
sakerhetsskyddsklass Hemlig eller Konfidentiell inventeras vid behov, dock minst en ging per ar.

Resultatet av genomférd inventering ska dokumenteras och redovisas till registratorsfunktionen i enlighet
med av registratorsfunktionen utfirdade direktiv.

Elektroniska handlingar med sikerhetsskyddsklassificerade uppgifter behdver inte inventeras.
(Ref: 3 kap. 8 § SSF)

Chef ansvarar for att inventering och kontroll av handlingar/lagringsmedier/materiel, tilldelade uppdrags-
tagaren fOr arbete inom FMV:s lokaler, genomférs pa motsvarande sitt som ovan.
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I det fall en inventeringspliktig handling/lagringsmedium/materiel inte kan redovisas, ska en rapport om
sdkerhetsincident skyndsamt insédndas till Sikerhetsskyddsavdelningen och den som ansvarar f6r det register
dar handling/materiel 4t registrerad informeras.

Av 3 kap. 8 § SSF framgar att f6r arkiverade handlingar giller kravet pa inventering enbart f6r handlingar
med uppgifter i sikerhetsskyddsklassen Kvalificerat hemlig.
8.3.4.8 Forstoring av handlingar

Forstoring av handlingar med sikerhetsskyddsklassificerade uppgifter ska ske sa att dterskapande av
uppgifterna omojliggors.

Forstoring av allminna handlingar med sikerhetsskyddsklassificerade uppgifter som ér placerade i
sikerhetsskyddsklassen Konfidentiell eller hdgre ska dokumenteras.

(Ref: 3 kap. 24 § FFS-SikS)

Forstoring av allmin handling eller lagringsmedium med sidkerhetsskyddsklassificerade uppgifter eller
sdkerhetskinslig materiel ska ske i av Sikerhetsskyddsavdelningen godkind destruktor eller godkidnd metod.
Se bilaga 5.

Forstoring av icke allmin handling med uppgifter i sikerhetskyddsklass sker pa respektive anstillds/
uppdragstagares eget ansvar. Destruktion ska ske enligt godkind metod. Se bilaga 5.

8.3.4.9 Distribution
8.3.49.1 Allmant
Chef ska se till att n6dvindiga skyddsatgirder vidtas under distribution.

En forsindelse bestiende av handlingar med uppgifter i sdkerhetsskyddsklassen Konfidentiell eller hégre
ska sindas med en distributr som har tecknat sdkerhetskyddsavtal med FMV.

En sadan distributor ska kunna verifiera att férsindelsen har levererats till mottagaren.

Ovanstdende giller inte for elektroniska handlingar med sikerhetsskyddsklassificerade uppgifter.

(Ref: 3 kap. 25 § FFS-Siks)
8.3.4.9.2 Handkurir

For distribution med hjilp av handkurir av handling/lagringsmedium/matetiel med sikerhetsskydds-
klassificerade uppgifter krivs att:

e FMV har ett sikerhetsskyddsavtal Niva 1 med avsindande/mottagande foretag, samt att
e handkuriren innehar en sakerhetskinslig befattning som dr placerad 1 ldgst sikerhetsklass 3.

8.3.4.9.3 Inom Sverige

Distribution av handling med sikerhetsskyddsklassificerade uppgifter ska ske med nagot av foljande
alternativ:

e av Sikerhetsskyddsavdelningen godkind krypterad dverforing (se kapitel 11 Signalskydd och bilaga
4 till denna TjF)

e av Sikerhetsskyddsavdelningen godkénd distributér som har erforderligt sdkerhetsskyddsavtal med
FMV.

e handkurir enligt beskrivning ovan.
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8.3.4.9.4 Utanfor Sverige

For forsindelser till och fran utlandet omfattande handlingar med sidkerhetsskyddsklassificerade uppgifter
och som inte skyddas av kryptografiska funktioner enligt 11, ska Utrikesdepartementets kurirférbindelser

anlitas.
(Ref: 3 kap. 10 § SSF)

Not: EMV far inom ramen for ett samarbete med ett annat land eller en mellanfolklig organisation komma dverens om att distribuera
handlingar med sikerbetsskyddsklassificerade uppgifter pa annat sitt an vad som foreskrivs ovan.

(Ref: 3 kap. 29 § FFS-Siks)

Distribution till utlindsk myndighet/f6retag av handling/lagringsmedium/materiel med uppgifter i
sikerhetsskyddsklass Hemlig, Konfidentiell eller Begrinsat hemlig far ske i enlighet med de krav som
framgdr av avsnitt 8.3.3.4.

8.3.4.10 Medférande
8.3.4.10.1 Allmant
Handlingar och lagringsmedier med sakerhetsskyddsklassificerade uppgifter som medférs fran FMV ska

vara under kontroll eller férvaras pé ett sitt som motsvarar den skyddsklass som giller f6r férvaringen av
handlingarna respektive lagringsmedierna inom FMV:s lokaler.

En handling eller ett lagringsmedium med sikerhetsskyddsklassificerade uppgifter som har medforts
utanfér myndighetens lokaler eller omriaden ska snarast mojligt dterforas eller verlimnas till den som ska

férvara handlingen eller lagringsmediet.
(Ref: 3 kap. 20 § FFS-SikS)

Not: Angéende forteckning iver medforda handlingar/ lagringsmedier/ materiel, se avsnitt 8.2.5.4.

Not: Ldan av handlingar forekommer t.ex. i samband med rittssak.
8.3.4.10.2 Inom Sverige

Beslut om medférande av handling/lagringsmedium/materiel utanfér FMV:s lokaler fattas enligt
delegeringsordning med féljande begrinsning:

e  fOr uppgifter 1 sikerhetsskyddsklass Kvalificerat hemlig - ldgst Chef Avdelning.
e  fOr uppgifter i sdkerhetsskyddsklass Begrinsat hemlig krivs beslut endast fér inhyrd personal.

Beslut om medférande enligt ovan ska ldgst dsdttas sdkerhetsskyddsklass Begrinsat hemlig och
sekretessmarkeras 18 kap. 8 § OSL, om det inte finns skil f6r annan bedémning.

8.3.4.10.3 Utanfor Sverige

Beslut om medférande utanfor Sverige av handling/lagringsmedium/materiel, vilken ska aterforas till FMV,
fattas enligt delegeringsordning med foljande begrinsning:

e  fOr uppgifter 1 sikerhetsskyddsklass Kvalificerat hemlig - ldgst Chef VerkO /CS 1 samrad med
sdkerhetsskyddschef eller av denne utsedd, alternativt hogre chef

e f6r FMV-anstillds medférande av uppgifter i sikerhetsskyddsklass Begrinsat hemlig kridvs inget
beslut

e  for inhyrd personals medférande, oavsett sikerhetsskyddsklass, krivs beslut.

Beslut om medforande enligt ovan ska lidgst dsittas sdkerhetsskyddsklass Begrinsat hemlig och sekretess-
markeras 18 kap. 8 § OSL, om det inte finns skl f6r annan bedémning.
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8.3.4.11 Transport
8.3.4.11.1 Allmant

Chef ska besluta hur transport av handlingar/lagringsmedium/materiel med sikerhetsskyddsklassificerade

uppgifter ska genomforas.
(Ref: 3 kap. 26 § FFS-SikS)

Nir handlingar/lagringsmedier/materiel med sikerhetsskyddsklassificerade uppgifter ska transporteras,
distribueras eller forflyttas, ska erforderligt skydd finnas.

8.3.4.11.2 Transportsdkerhetsanalys

Den chef som avser genomfora transport av handlingar/lagringsmedier/materiel med sikerhetsskydds-
klassificerade uppgifter ska gora en transportsikerhetsanalys och besluta transportnivdn i enlighet med
bilaga 7 till denna TjF f&re varje sidan transport.

8.3.4.11.3 Transportsdkerhetsplan

Infdr en transport i transportniva 2, 3 eller 4 ska chef lita planera transporten och uppritta en transport-
sikerhetsplan. Transportsidkerhetsplanen ska innehdlla detaljer om transporten och minst innehélla firdvig,
deltagare och eventuella rastplatser.

Transportsikerhetsplanen ska dokumenteras.
8.3.4.11.4 Meddelande till andra myndigheter

Innan en skyddad transport i transportniva 3 eller 4 pibdrijas ska den som organiserar transporten
informera nedanstiende om att en skyddad transport ska genomféoras:

e mottagaren av godset,
e Polismyndigheten och
e TForsvarsmakten, i de fall transporten berér Forsvarsmakten.

8.3.4.11.5 Genomfdrande av skyddad transport

Vid en skyddad transport ska om méjligt nycklar eller koder till férvaringsutrtymmen som ingar i
transporten tillstillas mottagaren i en separat férsindelse eller 6verféras med krypterat sambandsmedel.

Om nycklar eller koder féljer med transporten, ska de férvaras dolda i en féljebil eller hos transportskydds-
styrkan. Nar f6ljebil eller transportskyddsstyrka inte finns ska nycklar eller koder férvaras dolda i transport-
fordonet.

Vid uppehall under transporten ska samma skydd uppritthéllas som giller f6r transporten.
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9 Informationssadkerhet i och kring informationssystem (IT-sdkerhet)
Anvindning av informationssystem inom FMV regleras av TjF {6r anvindning av FMV:s I'T-system.

Metod f6r godkidnnande av FMV:s I'T-system beskrivs 1 Ackrediteringsmetod FMV IT-system
(18FMV34237-3:1).

Not: Av 4 kap. 1 § FES-SakS framgar att vad som anges om informationssystem giller dven for sadana informationssystem som utgors

endast av ett elektroniskt kommunikationsnit.
(Ref: 4 kap. 1 § FFS-SikS)

9.1 Verksamhetslogik for informationssakerhet i och kring informationssystem

e Utgiende fran analys av den verksamhet som skall bedrivas och stédjas av ett informationssystem
formuleras krav pa sikerhetsskyddsegenskaper och sikerhetsskyddsatgirder.

e Informationssystemet konstrueras och konfigureras tekniskt och administrativt f6r att uppfylla
stillda krav.

e Kravupptyllnad verifieras pa limpligt sitt, understédd av dokumentation och ev. annan evidens.
e  Beslut fattas om ackreditering.

9.2 Hantering av uppgifter som omfattas av sekretess

Uppgifter som omfattas av sekretess fir endast hanteras i f6r dndamaélet av FMV godkinda
informationssystem.

9.3 Hantering av sakerhetsskyddsklassificerade uppgifter

Sikerhetsskyddsklassificerade uppgifter fir endast hanteras i f6r dndamalet av FMV godkinda
informationssystem.

9.4 Sakerhetskrav for informationssystem som har betydelse for
sakerhetskanslig verksamhet

9.4.1 Séakerhetsfunktioner i och sdkerhetsskyddsatgarder for informationssystem

9.4.1.1 Behorighetskontroll

FMV:s informationssystem ska ha f6rmaga att verifiera anvindares identitet och behdrighet innan dessa ges
tillgdng till systemet, samt styra dtkomst till uppgifter, funktioner och resurser i systemet enbart till de
anvindare som har tilldelats behérighet till dessa.

(Ref: 4 kap. 15 § FFS-SikS)

Not: Vad som géller for anvindare i forsta stycket giiller ocksa for informationssystem och processer i informationssystem som ges tillgang
1l uppgifter, funktioner och resurser.

Tilldelning av identiteter och behérigheter 1 informationssystem ska vara moijlig att granska fOr att klarligea
vilka anvindare eller resurser som har tillgang till systemet och vilka behorigheter som de har tilldelats 1
systemet. Systemansvarig chef ska regelbundet granska behérigheterna for att se till att de dr dndamalsenliga
och aktuella.

(Ref: 4 kap. 16 § FFS-SikS)
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9.4.1.2 Loggning

FMV:s informationssystem ska ha f6rmaga att i sdkerhetsloggar registrera hindelser 1 eller kring systemet
som dr av betydelse for sikerheten. Systemansvarig chef ska regelbundet genomfdra analys av sikerhets-

loggar f6r informationssystem som dr avsedd att anvindas av flera personer. Analysen ska dokumenteras.
(Ref: 4 kap. 17 § FFS-SikS)

Not: Av RA-MS 2018:42 framgair vad som ska loggas

9.4.1.3 Intrangsdetektion och avvéarjande

FMV:s informationssystem ska ha férmdga att detektera och avvirja intrang, forsok till intrdng eller skadlig
inverkan pa systemet samt detektera och avvirja obehorig kommunikation med systemet.
(Ref: 4 kap. 19 § FFS-SikS)

9.4.1.4 Separation

Inom FMV férekommande informationssystem som har betydelse fér sikerhetskinslig verksamhet ska vara
separerade fran 6vriga informationssystem som inte omfattas av krav pa sikerhetsskydd.
(Ref: 4 kap. 20 § FFS-SikS)

9.4.1.5 Kommunikation

For informationssystem som har betydelse £6r sikerhetskinslig verksamhet ska systemansvarig chef vidta
skyddsétgirder som ger f6rmdga att f6rsvara att uppgifter kommer obehdriga till del, dndras eller f6rst6rs
vid kommunikation mellan informationssystemets delsystem eller vid kommunikation till andra
informationssystem.

(Ref: 4 kap. 26 § FFS-Siks)

9.4.1.6 Skydd mot skadlig/obehérig kod

FMV:s informationssystem ska ha férmaga att férsvara och uppticka inmatning, forsok till inmatning,

exekvering eller 6156k till exekvering av skadlig kod eller annan obehérig kod i systemet.
(Ref: 4 kap. 21 § FFS-Siks)

9.4.1.7 Integritet

FMV:s informationssystem ska ha férméga att uppticka och férsvira obehérig férindring (bevarande av

integritet) av informationssystemet och dess sikerhetsskydd.
(Ref: 4 kap. 22 § FFS-Siiks)

9.4.1.8 Tillganglighet, sakerhetskopiering

FMV:s informationssystem ska ha férméga att sikerhetskopiera och vid behov aterstilla mjukvara,
konfigurationsdata och andra uppgifter som 4r av betydelse f6r verksamheten, informationssystemets

funktion eller sdkerhetsskyddet, och som inte litt kan aterskapas pa annat sitt.
(Ref: 4 kap. 23 § FFS-SikS)

9.4.1.9 Réjande signaler (ROS)
CIO ska besluta om sikerhetskrav for skydd mot#éjandesighaler (ROS):

(Ref: 4 kap. 25 § FFS-SikS)

Systemansvarig chef ska beakta risken for réjande signaler och vidta limpliga skyddsatgirder f6r systemet
om

e informationssystemet avses behandla uppgifter i sikerhetsskyddsklassen Konfidentiell eller hogre,
eller

e obehoérig dtkomst till informationssystemet kan medféra en icke obetydlig skada.

(Ref: 3 kap. 4 § SSF)
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9.4.1.10 Konfiguration

FMV:s informationssystem ska konfigureras for att minska sarbarheter genom att ta bort eller stinga av
funktioner och tjanster som inte beh&vs, anvinda limpliga och méjliga sikerhetsfunktioner i systemet samt
konfigurera systemet utifrdn vedertagna rekommendationer och krav identifierade genom
ackrediteringsprocessen.

(Ref: 4 kap. 27 § FFS-SikS)

9.4.1.11 IT-utrymmen

Om det i IT-utrymmen behandlas sikerhetsskyddsklassificerade uppgifter ska dessa utrymmen uppfylla
krav enligt bilaga 2 till denna TjF, avsnitt 3.1.
(Ref: 5 kap. 21-22 §§ FFS-SikS)

Av 5 kap. 23 § FFS-SikS framgar att IT-utrymmen ska f6rses med ett system f&r inpasseringskontroll.

Av systemet ska det framgd nir och vem som har haft tilltride till utrymmet samt andra hindelser som dr
av betydelse for sidkerheten.

(Ref: 5 kap. 23 § FFS-SikS)

Ett IT-utrtymme dir sikerhetskinslig verksamhet bedrivs och dir en intriffad skada kan vara allvarlig eller
synnerligen allvarlig (motsv. H eller KH), ska uppfylla de krav som giller £6r hantering av uppgifter i
sdkerhetsskyddsklasserna Hemlig resp. Kvalificerat hemlig enligt bilaga 2, avsnitt 3 och 4.

(Ref: 5 kap. 24 § FFS-SikS)

9.4.2 Dokumentation

Chef ska tillse att dokumentera de informationssystem som har betydelse f6r sikerhetskinslig verksamhet.
System som ir av sirskild betydelse nir Sverige och FMV befinner sig i h6jd beredskap ska dokumenteras
inom ramen f6r FMV:s beredskapsplanverk.

Dokumentationen ska beskriva systemets hird- och mjukvara, systemets kommunikation och beroenden,
informationsfldden och datautbyten samt de skyddsétgirder som avser systemet och vad som i 6vrigt r av
betydelse £6r att kunna uppritthalla sdkerheten 1 och kring systemet.

(Ref: 4 kap. 11 § FFS-SikS)

9.4.3 Drift och 6vervakning

Systemansvarig chef ska tillse kontinuerlig 6vervakning av de informationssystem som dr anslutna till ett
elektroniskt kommunikationsnit, och som har betydelse f6r sikerhetskinslig verksamhet, f6r att kunna
uppticka, analysera och bedéma forindringar och hindelser som kan indikera skadlig eller obehérig

paverkan, atkomst eller nyttjande, eller f6rsok till detta, eller obeh6rig datadverforing till eller fran systemet.
(Ref: 4 kap. 12 § FFS-SikS)

9.4.4 Forvaltning

Systemansvarig chef ska tillse fortldpande férvaltning och underhill av de informationssystem som har
betydelse f6r sikerhetskinslig verksamhet sé att sikerhetsskyddet 1 och kring systemen kan uppritthallas.
(Ref: 4 kap. 10 § FFS-5aks)

Sikerhetsfunktionerna och sidkerhetskyddsatgirderna i och kring ett informationssystem som ska anvindas i
sikerhetskinslig verksamhet ska fortlbpande anpassas for att mota férdndringar i hot och ny kunskap om
sarbarheter. Vid behov ska den sirskilda sdkerhetsskyddsbedémningen och dokumentationen av

informationssystemet uppdateras.
(Ref: 4 kap. 13 § FFS-SikS)
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9.4.4.1 Uppfoljning av sdkerhetsgodkdnnande

Ett informationssystem som har betydelse f6r sdkerhetskinslig verksamhet ska godkinnas frin sikerhets-
skyddssynpunkt (ackrediteras) pa nytt, om det sker férindringar i eller kring systemet som negativt kan
paverka sikerheten i systemet. Ett sddant godkdnnande ska féregas av uppdatering av den sirskilda
sdkerhetsskyddsbedémningen och granskning enligt avsnitt 9.4.7.1.

(Ref: 4 kap. 14 § FFS-SikS)

9.4.5 Rutiner

I de fall FMV avser att anvinda ett informationssystem i sdkerhetskinslig verksamhet ska systemansvarig
chef besluta vilka rutiner, resurser och kompetenser f6r drift, férvaltning, underhall, 6vervakning och
hantering av incidenter som dr nédvindiga ur sikerhetsskyddssynpunkt under hela systemets livscykel.
(Ref: 4 kap. 10 § FI'S-SikS)

9.4.5.1 Kvittering av elektronisk handling
Vid delgivning av en sidkerhetsskyddsklassificerad elektronisk handling skall mottagandet kvitteras.

(Ref: 3 kap. 15 § FFS-Siks)

Not: Mottagande av en sikerbetsskyddad elektronisk handling inte behover kvitteras om mottagandet sker i ett informationssystem dér det

7 en sikerbetslogg noteras vem som tagit del av handlingen.
(Ref: 3 kap. 15 § FFS-SikS)

9.4.5.2 Sakerhetsloggar, siakerhetskopior

Av 4 kap. 18 § FFS-SikS framgar att sikerhetsloggar och sikerhetskopior av dessa ska skyddas sa att de
finns tillgdngliga nir de behdvs, att deras riktighet bevaras och att obehérig atkomst f6rsvaras.

(Ref: 4 kap. 18 § FFS-Siks)

Av 4 kap. 24 § FI'S-S4kS framgir att sikerhetskopior ska f&rvaras atskilt frain informationssystemet och
skyddas s att de finns tillgingliga nir de behévs, att deras riktighet bevaras och att obehérig dtkomst till
sdkerhetskopiorna férsvaras.

Av 4 kap. 23 § FFS-S4kS framgir att kontroll av att sakerhetskopior kan aterldsas ska genomforas
regelbundet.

9.4.6 Hantering av lagringsmedier avsedda for sakerhetsskyddsklassificerade uppgifter
Se kapitel 10.

9.4.7 Forberedande atgarder infor driftsattning av informationssystem

9.4.7.1 Sarskild sdakerhetsskyddsbeddmning

Systemansvarig chef ska gora sirskild sikerhetsskyddsbedémning inf6r driftsdttning av informationssystem,
som ska utgd fran verksamhetens sikerhetsskyddsanalys och omfatta de hot och sarbarheter som finns i
och kring systemet samt en beskrivning av den sikerhetskinsliga verksamhet som systemet ska st6dja.

Systemansvarig chef ska i den sirskilda sdkerhetsskyddsbedémningen, utéver krav pa skydd mot réjande av
de sidkerhetsskyddsklassificerade uppgifter som kommer att hanteras 1 informationssystemet, ocksa ta
stallning till den sidkerhetskinsliga verksamhetens krav pa tillginglighet till informationssystemet, och de
uppgifter som behandlas i det, och verksamhetens krav pa riktighet f6r dessa uppgifter.

(Ref: 3 kap. 1§ SSF)

Not: Séirskild sikerbetsskyddsbedomning innefattar analys, vérdering och bedomning.

Systemansvarig chef ska genom granskning eller pd annat sitt forvissa sig sa langt méjligt om att den
maskin- och programvara som ska anvindas i ett informationssystem som har betydelse f6r sdkerhets-
kinslig verksamhet bedéms vara tillf6tlitlig frin sikerhetsskyddsynpunkt.

(Ref: 4 kap. 7 § FFS-SikS)
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9.4.7.2 Ackreditering

Systemansvarig chef ska tillse granskning och godkinnande av att

e sikerhetsfunktionerna och skyddsatgirderna i och kring informationssystemet uppfyller de
sdkerhetskrav som har identifierats i den sirskilda sdkerhetsskyddsbedémningen och att

e sikerhetsfunktionerna och skyddsdtgirderna som beskrivs i avsnitt 9.4.1 har implementerats och
ger avsedd férmaga.

I granskningen ska systemets sdkerhetsférméga testas.
Granskningen och godkinnandet ska dokumenteras.

De personer som ansvarar f6r utvecklingen av systemet fir inte ansvara fér granskningen och
godkinnandet av skyddsatgirderna.

Ett informationssystem far inte godkidnnas fran sikerhetssynpunkt (ackrediteras) innan dtgirderna (ovan, 1
detta krav) har godkints.
(Ref: 4 kap. 6 § FFS-SikS)

Not: Metod for godkdnnande av FMV o5 IT-system beskrivs i Ackrediteringsmetod FMV” IT-system (18FMV3427-3:1).

Not: Ackrediteringsbeslut rorande respektive FEMV s I'T-tidnster fattas at’CLO For I'T-tanster som tillbandahalls av Forsvarsmakten
och nyttjas av FMV, fattas IT-forandringsbesiut enligt Forsvarsmaktens IT-styrmodell och IT-process. For IT-tiinster som tillhandabdills
av FMV” och nyttjas av Forsvarsmakten, fattas I'T-fordndringsbeslut enligt FMV s I'T-styrmodell och I'T-process.

(Ref: Annex A.10.1 SAMO)

9.4.7.3 Samrad med Forsvarsmakten

Innan ett informationssystem som kan férutses komma att behandla uppgifter i sikerhetsskyddsklassen
Konfidentiell eller hégre tas i drift, eller i visentliga avseenden férindras, ska systemansvarig chef
skriftligen samrada med Férsvarsmakten.

Samradsskyldigheten giller 4ven i friga om andra informationssystem dn sidana som anges i stycket ovan,
dir obehdrig atkomst till systemen kan medféra en skada som inte r obetydlig.

(Ref: 3 kap. 2 § SSF)

En begiran om samrad enligt ovan ska stillas till Férsvarsmakten. De uppgifter som Forsvarsmakten
efterfragar ska tillhandahdllas av FMV.

(Ref: 4 kap. 9 § FFS-SikS)

9.4.7.4 Utkontraktering av informationsbehandling

Innan sikerhetsskyddsklassificerade uppgifter behandlas i ett informationssystem utanfér i FMV ansvarig
chefs kontroll, ska denne f6rsikra sig om att informationssystemet dr godként f6r dndamalet och att
sikerhetsskyddet for uppgifterna i systemet ar tillrdckligt.

(Ref: 3 kap. 5 § SSF)

Not: Utkontraktering kriver normalt reglering i form av sikerbetsskyddsavtal.
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10 Lagringsmedier och sakerhetskanslig materiel

10.1 Allmant

Lagringsmedier for digital hantering av uppgifter, t.ex. i form av elektroniska handlingar, omfattas av krav
enligt detta kapitel. Exempel pa lagtingsmedier ir (CD=¢llet DVD=skivot, USB=stickot och harddiskar, Utdaterat?

Materiel kan (pa samma sitt som fysiska handlingar) innehélla explicita uppgifter som kan omfattas av
sckretess eller vara sidkerhetsskyddsklassificerade.

Materiel kan 4dven ha sidana egenskaper, att det genom observation eller inspektion gar att inhdmta
uppgifter om materielen. Man kan siga att materielen avspeglar dessa uppgifter, eller att uppgifterna kan
hitledas direkt fran materielen. Sidana "avspeglade" uppgifter kan ocksd omfattas av sekretess eller vara
sikerhetsskyddsklassificerade.

Med termen Sikerhetskinslig materiel avses i denna TjF materiel som innehaller sikerhetsskydds-
klassificerade explicita eller "hirledbara" uppgifter, samt materiel som ér oundginglig f6r att bedriva
sdkerhetskinslig verksamhet.

10.2 Lagringsmedier

10.2.1 Lagringsmedier for uppgifter som omfattas av sekretess

10.2.1.1 Markning av lagringsmedier for uppgifter som omfattas av sekretess
Lagringsmedier med uppgifter som omfattas av sekretess och som inte ér férsedd med av Sdkerhetsskydds-
avdelningen godkind kryptering ska om méjligt mirkas med upplysning om tillimpligt lagrum enligt @S

Not: Excempel pa tekniska begrinsningar: storlek, material ete.

10.2.2 Lagringsmedier for sakerhetsskyddsklassificerade uppgifter

10.2.2.1 Hantering av lagringsmedier i informationssystem

Ett lagringsmedium avsett f6r sdkerhetsskyddsklassificerade uppgifter far endast hanteras i ett informations-
system som uppfyller de krav som giller f6r hantering av uppgifter i den hogsta sikerhetsskyddsklass som

ndgon av uppgifterna pa lagringsmediet har eller kan komma att ha.
(Ref: 4 kap. 2 § FFS-SikS)

Not: Informationssystemet ska dven vara godRént for anvindning av ett sadant lagringsmedium samt de sikerbetsskyddsklassificerade
uppgifter det innehaller.

Ett lagringsmedium som innehdller eller har innehallit uppgifter i sikerhetsskyddsklass Hemlig eller
Kvalificerat hemlig far inte dteranvindas i

e informationssystem som dr avsedda for behandling av sikerhetsskyddsklassificerade uppgifter som
ar placerade i ligre sdkerhetsskyddsklass, eller

e andra informationssystem (d.v.s. som inte dr avsedda f6r behandling av sikerhetsskydds-
klassificerade uppgifter).

(Ref: 4 kap. 3 § FFS-SikS)

10.2.2.2 Markning av lagringsmedier for sdakerhetsskyddsklassificerade uppgifter

Ett lagringsmedium med sikerhetsskyddsklassificerade uppgifter och som inte dr férsedd med av Sikerhets-
skyddsavdelningen godkind kryptering ska pa holjet férses med en anteckning (mirkning) om den hégsta
sdkerhetsskyddsklass lagringsmediet dr avsett for.
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Om lagringsmediet dr fast monterat i utrustning som omdjliggdr mirkning pé lagringsmediet ska
mirkningen i stillet géras pa utrustningen eller annan limplig plats i anslutning till lagringsmediet.

(Ref: 3 kap. 8 § FFS-SikS)

Ett lagringsmedium med uppgifter i sikerhetsskyddsklassen Konfidentiell eller hogre ska mirkas med
identifieringsuppgift pa holjet.

Om lagringsmediet dr fast monterat i utrustning som oméjliggér mirkning pa lagringsmediet ska
mirkningen i stillet gbras pd utrustningen eller annan limplig plats i anslutning till lagringsmediet.

(Ref: 3 kap. 13 § FFS-SikS)

Om ett lagringsmedium med sikerhetsskyddsklassificerade uppgifter kan antas komma att limnas ver till
utlindska myndigheter eller leverantérer ska lagringsmediet férses med en mirkning om uppgifternas
ursprungsland (6m det inte dr oldmpligt: Vem avgor det? Hur?

(Ref: 3 kap. 28 § FFS-5kS)

10.2.2.3 Registrering och kvittering av lagringsmedier for sakerhetsskyddsklassificerade uppgifter

Lagringsmedier avsedda f6r hantering av uppgifter i sdkerhetsskyddsklass Konfidentiellt eller hogre ska
registreras vid FMV:s (fegistratorsfunktion eller enligt ackrediteringsbeslut: Av registret ska det framga
lagringsmediets identifieringsuppgifter, vem som férvarar det och om mediet har férkommit, arkiverats
eller forstorts.

(Ref: 3 kap. 19 § FFS-SikS)

Not: Ett lagringsmedinm med sikerbetsskyddsklassificerade uppgifter som anvinds endast en gang for omedelbar dverforing av sdkerbets-
skyddsklassificerade uppgifter mellan tva informationssystem och som darefter omedelbart forstors bebiver inte firas in i nagot register.
(Ref: 3 kap. 19 § FFS-53k3)

Nir ett lagringsmedium med uppgifter i sikerhetsskyddsklassen Konfidentiell eller hégre limnas ut, ska
mottagandet kvitteras med underskrift, namnfértydligande och datum. Ett namnfértydligande far vara en
kod.

Nir ett lagringsmedium med sikerhetsskyddsklassificerade uppgifter aterlimnas ska detta kvitteras.
(Ref: 3 kap. 15 § FFS-SikS)

10.2.2.4 Inventering av lagringsmedier for sdakerhetsskyddsklassificerade uppgifter

Lagringsmedier med uppgifter i sikerhetsskyddsklassen Konfidentiell eller hégre ska inventeras en gang per

ar och vid behov.
(Ref: 3 kap. 22 § FFS-SikS)

10.2.2.5 Forstoring av lagringsmedier
Forstoring av lagringsmedier med sikerhetsskyddsklassificerade uppgifter ska ske sd att dterskapande av
uppgifterna omojliggors.

Forstoring av lagringsmedier med uppgifter i sikerhetsskyddsklass Konfidentiell eller hbgre ska registreras.

(Ref: 3 kap. 24 § FFS-SikS)

Not: Om lagringsmediet dr registrerat miste det forst dterlimnas/ avregistreras innan destruktion sker.

10.2.2.6 Distribution av lagringsmedier

Distribution av lagringsmedier med uppgifter i sikerhetsskyddsklassen Konfidentiell eller hégre ska
uppfylla de krav som stills pa distribution av handlingar i avsnitt 8.3.4.9.

(Ref: 3 kap. 25 § FFS-SikS)

10.2.2.7 Medférande av lagringsmedier

Chef ska besluta i vilken omfattning lagringsmedier med uppgifter i sikerhetsskyddsklassen Konfidentiell
eller hogre fir medforas fran FMV:s lokaler eller omriden.

Medférande av lagringsmedier ska i 6vrigt uppfylla de krav som stills pa medférande av handlingar i avsnitt
8.3.4.10.

(Ref: 3 kap. 20 § FFS-SikS)


MASEL
Markering

MASEL
Markering

MASEL
Markering


Ej sekretess

Datum Diarienummer Arendetyp

2019-12-20 19FMV6705-1:1 Beslut
Dokumentnummer Sida
ange 47 (57)

10.3 Sakerhetskanslig materiel

Sikerhetskinslig materiel ska ges ett sdkerhetsskydd som motsvarar det som giller £6r lagringsmedier som
innehaller sikerhetsskyddsklassificerade uppgifter.

(Ref: 3 kap. 3 § FFS-SikS)

Sikerhetskinslig materiel ska delas in i sdkerhetsskyddsklasser utifrin den skada som en fotlust av
materielens konfidentialitet, integritet eller tillgdnglighet skulle innebéra f6r Sveriges sdkerhet eller relationer
till omvirlden.

Sikerhetskyddsklasserna ska vara desamma som for sikerhetsskyddsklassificerade uppgifter. Se avsnitt
8.3.1.1.

For sdkerhetskinslig materiel giller tillimpliga delar av kraven for lagringsmedier i detta kapitel.

10.3.1 Markning av materiel med uppgifter som omfattas av sekretess

Materiel med uppgifter som omfattas av sekretess ska om det dr limpligt och mdjligt markas med
upplysning om tillimpligt lagrum enligt OSL.

10.3.2 Registrering och kvittering av sdakerhetskanslig materiel

Forteckning 6ver materiel med sikerhetsskyddsklassificerade uppgifter ska féras i ett £f6r dndamdlet
upprittat register av den som ansvarar for materielen.

Materiel med uppgifter i sikerhetskyddsklass Konfidentiell eller hogre ska kvitteras. Tidpunkt och vem som
kvitterat materielen ska framga av ovan nimnda register.

11 Signalskydd
Bestimmelser for signalskyddstjdnsten framgar av FMV:s Signalskyddsinstruktion (19FMV6857-1:1)

Not: Fir signalskyddstiansten inklusive kryptografiska funktioner som dr avsedda for skydd av sikerhetskdnslig verksambet ska
Forsvarsmaktens foreskrifter om signalskyddstiansten (FFS 2016:3) tillampas.

(Ref: 1 kap. 4 § FFS-54kS)

Endast av Sikerhetsskyddsavdelningen godkind signalskydds- och kryptomateriel far anvindas for att
tormedla sekretessbelagda eller sikerhetsskyddsklassificerade uppgifter genom telekommunikation (t.ex. tal,
telefax, e-post etc.) enligt bilaga 4.

Signalskyddsmateriel ska inventeras vid behov, dock minst en gang per ar. Resultatet av genomférd
inventering ska dokumenteras och redovisas till Sikerhetsskyddsavdelningen.
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12 Fysisk sakerhet

12.1 Allmant

FMV:s verksamhet avseende fysisk sdkerhet har som mail att

e fOrebygga att obehoriga fir tilltride till omraden, byggnader och andra anliggningar eller objekt dir
de kan f3 tillgang till sdkerhetsskyddsklassificerade uppgifter eller dir sikerhetskinslig verksamhet i
Ovrigt bedrivs, och

e fOrebygga skadlig inverkan pa sidana omriden, byggnader, anlidggningar eller objekt som avses 1
forsta punkten.

(Ref: 2 kap. 3 § SSL)

Ansvarig chef ska vidta de fysiska sikerhetsskyddsatgirder som krivs for att skydda sikerhetsskydds-
klassificerade uppgifter och sikerhetskinslig verksamhet.

(Ref: 5 kap. 1 § FFS-SikS)

12.2 Verksamhetsstéllen, byggnader, anlaggningar, omraden

I skyddslagen (2010:305) finns bestimmelser om férbud mot tilltrdde till vissa byggnader, andra
anldgeningar, omraden och objekt.

(Ref: 1 kap. 5 § SSI)

Av 4 kap. 1 § SSF framgar att omriden, byggnader och andra anliggningar eller objekt dir sikerhetsskydds-
klassificerade uppgifter férvaras eller annars behandlas, eller dér sikerhetskinslig verksamhet 1 6vrigt
bedtivs, ska vara férsedda med funktioner f6r att uppticka, férsvara och hantera obehdrigt tilltrdde och
skadlig inverkan utifrin ett identifierat sdkerhetsskyddsbehov.

12.2.1 Skyddsobjekt

Chef ansvarig f6r sikerhetskinslig verksamhet ska i samrdd med Sikerhetsskyddsavdelningen besluta om
ans6kan om skyddsobjekt enligt skyddslagen (2010:305) £6r berdrd anldggning eller berért omrade dar
verksamhet bedrivs.

Chef ska f6ra en forteckning 6ver vilka skyddsobjekt med tillhérande beslut som denne ansvarar £6r och
minst arligen delge férteckningen till Sikerhetsskyddsavdelningen.

Av 22 § SKL framgir att den som ansvarar for eller nyttjar ett skyddsobjekt ansvarar f6r att objektet
bevakas och f6r att upplysning om beslutet om skyddsobjekt limnas genom tydlig skyltning eller pd annat
satt.

Av lokal sidkerhetsskyddsinstruktion ska det framgd hur och vem som har ritt att fatta beslut om avsteg fran
krav 1 beslutet om skyddsobjekt.

Excempel: Tillfalligt eller permanent undantag frin fotoforbud.

For varje skyddsobjekt som FMV disponerar ska det finnas en bevakningsinstruktion. I denna ska sarskilt
anges vilka kriterier som ska ligea till grund f6r att medge tilltrdde till skyddsobjektet.

Nir byggnader, andra anldggningar och omraden nyttjas bdde av Férsvarsmakten och av myndigheter som
bedriver civil verksamhet, ska samrid ske med Forsvarsmakten. I andra fall ska ett beslut om skyddsobjekt
toregas av samrid med berdrda statliga myndigheter om det finns behov av det.

(Ref: 4 § SKF)
12.2.2 Bevakning och bevakningssystem

Av 5 kap. 4 § FFS-S4kS framgir att bevakning med personal eller tekniska bevakningssystem ska finnas vid
alla passerstillen till platser dir det bedrivs sikerhetskinslig verksambhet.
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Om ett tekniskt bevakningssystem avser

e utrymmen dir sikerhetsskyddsklassificerade uppgifter som ir placerade i sikerhetsskyddsklassen
Konfidentiell eller hégre férvaras och behandlas, eller

e platser dir sikerhetskinslig verksamhet bedrivs och dir en intriffad skada kan vara mer 4n inte
obetydlig,
ska sdkerhetsskyddet av de centrala delarna i det tekniska bevakningssystemet uppfylla de krav pd férvaring
som giller f6r ldgst skyddsklass 2.

Chef ska utreda vilket sikerhetsskydd som bevakningssystemet i sig krdver. En sidan utredning ska

dokumenteras.
(Ref: 5 kap. 5 § FFS-SikS)

Chef ska besluta om vilka skyddsatgirder som ska vidtas vid larm fran omraden, byggnader och andra

anldgeningar eller objekt dir sikerhetskinslig verksamhet bedrivs.
(Ref: 5 kap. 6 § FFS-SikS)

12.2.3 Tilltradesbegransning

Chef ansvarar for att rutiner {or tilltride till FMV:s omriden, byggnader och andra anliggningar eller objekt

finns och tillimpas. Rutinerna ska dokumenteras.
(Ref: 5 kap. 2 § FFS-SikS)

Nir behorig bestksmottagare medger (myndighetens tillstind till) tilltrdde till FMV:s omraden, byggnader
och andra anliggningar eller objekt dir det bedrivs verksamhet som kriver sikerhetsskydd ska denne se till
att besOkaren har styrkt sin identitet.

Kravet ovan ska tillimpas med beaktande av allminhetens ritt att utan att uppge sin identitet ta del av
allminna handlingar.

Not: 12 kap. 18 § TF framgar i vilken utstrackning den som vill ta del av allminna bandlingar far tillfragas om sin identitet.
Vid FMV ska det £6r vatje besokatre antecknas

e dennes namn,

e personnummer, passnummer eller nummer péd annan identitetshandling,

e den myndighet, organisation eller motsvarande som beskaren foretrider och
e datum f6r besoket.

Sadana anteckningar ska bevaras i minst 10 4r.
Chef ansvarar for att det vid FMV:s anliggningar finns adekvat tilltrideskontroll.

Endast behérig person medges tilltride till FMV:s anldggningar och lokaler.

(Ref: 5 kap. 3 § FFS-SikS)

12.2.4 Skydd av anldaggningar, lokaler och férvaringsutrymmen

I bilaga 2 anges de krav som giller {61 skydd av ytor och férvaringsenheter. En férvaringsenhet for
handlingar med sikerhetsskyddsklassificerade uppgifter ska uppfylla de krav som framgar av bilaga 2,

avsnitt 3 och 4.
(Ref: 5 kap. 12 § FF'S-SikS)

12.2.5 Passerkort

Person som befinner sig inom FMV:s anldggningar och lokaler ska kunna styrka sin identitet med en av
FMV godkind ID-handling enligt bilaga 3.

Samtliga personer som tilldelas passerkort och dirmed eget tilltride till FMV ska ha genomfért FMV:s
tilltridesutbildning.


MASEL
Markering


Ej sekretess

Datum Diarienummer Arendetyp

2019-12-20 19FMV6705-1:1 Beslut
Dokumentnummer Sida
ange 50 (57)

12.2.6 Besok vid FMV

Endast anstillda vid FMYV, eller den inhyrda personal som omfattas av sirskilt beslut, 4r behoriga
bestksmottagare.

Vid besok med tilltride till FMV:s anldggningar krivs att bes6karen ska kunna styrka sin identitet med en av
FMV godkind ID-handling alternativt genom att en behérig beséksmottagare kan styrka identiteten.

Av besokslogg ska framga namn, identifiering (passnummer, personnummer eller legitimationsnummer),
arbetsgivare (om sidan finns), besGksmottagare samt tidpunkt f6r besdkets bétjan och slut.

Besoksloggen ska sparas i minst 10 ar.

Lokala besoksrutiner ska dokumenteras 1 lokal sikerhetsskyddsinstruktion for respektive verksamhetsstille.

12.2.7 Transport

Bestimmelser avseende transportnivder framgar av avsnitt 8.3.4.11 och bilaga 7.

13 Uppdrag fran annan myndighet
13.1 Allmint

Uppdrag frin annan myndighet ska dd uppdraget omfattar sdkerhetskinslig verksamhet dtfoljas av en
sikerhetsskyddsanalys och sikerhetsskyddsplan, som utgér del av grundférutsittningarna f6r FMV:s
sikerhetsskyddsplanering.

Not: Forsvarsmakten ska uppritta och kommunicera en sikerbetsskyddsanalys for de uppdrag (bestillningar) som liiggs till FMV/.

(Ref: Annex A.13.3 SAMO)
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14 Sakerhetsskyddad upphandling med(sakerhetsskyddsavtal (SUA)

14.1 Forberedelser infor SUA-upphandling

14.1.1 Sakerhetsskyddsplanering infor SUA-upphandling

Ansvarig chef ska innan en upphandling pabdrjas analysera om uppdraget ror sikerhetskinslig verksamhet.

Om upphandlingen ror sikerhetskinslig verksamhet ska ansvarig chef ta fram en plan f6r hur sikerhets-
skyddet ska regleras i uppdraget. Vid behov ska FMV:s sikerhetsskyddsplanering revideras.

Analysen och planen ska dokumenteras.
(Ref: 8 kap. 1 § FFS-SikS)

14.1.2 Bedémning och kontroll av leverantor

Av 8 kap. 2 § FFS-S4kS framgir att en bedémning av en leverantors limplighet fran sidkerhetsskydds-
synpunkt ska géras innan ett sikerhetsskyddsavtal tecknas.

Bed6mningen ska dokumenteras.

Innan FMV limnar ut sidkerhetsskyddsklassificerade uppgifter till en leverantdr eller nér leverantéren ska
delta i sikerhetskinslig verksamhet ska FMV gbra en analys (se avsnitt 7.3).

Analysen ska omfatta leverantrens ledning och 6vriga hos leverantéren som avses delta i den sidkerhets-
kinsliga verksamheten.

Analysen ska dokumenteras.
(Ref: 8 kap. 6 § FFS-Siks)

Om leverantren utanfér FMV:s lokaler ska hantera eller férvara sikerhetsskyddsklassificerade uppgifter i
sikerhetsskyddsklassen Konfidentiell eller hégre, eller om leverantéren utanfér FMV:s lokaler ska delta 1
sdkerhetskinslig verksamhet av motsvarande betydelse f6r Sveriges sikerhet eller relationer till omvirlden,
(SUA nivi 1) ska FMV, om det inte dr uppenbart obehévligt, vidta f6ljande atgirder:

e Kontrollera att lokalerna och 6vriga foérhallanden dr limpliga fran sikerhetsskyddssynpunkt
e  Dokumentera kontrollen

e Sec till att det av sdkerhetsskyddsavtalet framgir att leverantdren ska uppritta en sidkerhetsskydds-
instruktion som ska granskas och godkéinnas av FMV

(Ref: 8 kap. 8 § FFS-SikS)

14.2 Sakerhetskyddsavtal
Av ArbO FMV framgir att Chef Jurstab dr behorig att inga ett sikerhetsskyddsavtal.

(Ref: 8 kap. 4 § FFS-SikS)

Nir FMV avser att genomféra en upphandling och ingi ett avtal om varor, tjanster eller byggentreprenader
ska chef se till att det i ett sdkerhetsskyddsavtal anges hur kraven pa sikerhetsskydd ska tillgodoses av
leverantéren om

e detiupphandlingen férekommer sikerhetsskyddsklassificerade uppgifter, eller
e upphandlingen i Gvrigt avser eller ger leverantoren tillgang till sikerhetskinslig verksamhet.

(Ref: 2 kap. 6 § SSL)
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For uppgifter i sikethetskyddsklass Begrinsat hemlig ska istillet {61 "SUA" en sirskild avtalskonstruktion
anvindas (t.ex. ett Non-Disclosure Agreement). Efterlevnaden av ett saidant avtal kontrolleras av
avtalsansvarigt VerkO/CS.

Nir FMV avser att genomfora en upphandling som innebir krav pa sikerhetsskyddsavtal i nivé 1, dér
leverantSren kan

e fi tilloang till eller moéjlighet att férvara uppgifter i sdkerhetsskyddsklassen Hemlig eller hégre
utanfér FMV:s lokaler, eller

o fi tillgang till sikerhetskinsliga informationssystem utanfér FMV:s lokaler och dir obehorig
atkomst till systemen kan medfora allvarlig skada f6r Sveriges sidkerhet,

ska chef innan forfarandet inleds

e genom en sirskild sikerhetsbedémning identifiera och dokumentera vilka sikerhetsskydds-
klassificerade uppgifter eller sdkerhetskinsliga informationssystem som leverantéren kan fa del av
och som kriver sidkerhetsskydd, och

e samrida med Forsvarsmakten.

(Ref: 2 kap. 6 § SSF)
En begiran om samrad ska stillas till Férsvarsmakten. Till ett sidant samradsférfarande ska de uppgifter

som Forsvarsmakten efterfrigar tillhandahallas.
(Ref: 8 kap. 5 § FFS-SikS)

Nir FMV har ingatt ett sikerhetsskyddsavtal ska detta anmilas till Sipo.
(Ref: 2 kap. 7 § SSF)
14.2.1 Lopande forvaltning av sakerhetsskyddsavtal

Chef ska se till att den sidrskilda sdkerhetsskyddsbedémningen samt till uppdraget relaterade analyser och
planer halls uppdaterade till dess att sdkerhetsskyddsavtalet upphér att gilla.

(Ref: 8 kap. 7 § FFS-SikS)
14.2.2 Kontroll av efterlevnad av sakerhetsskyddsavtal
Sikerhetsskyddsavdelningen ska kontrollera att en leverantdr foljer sdkerhetsskyddsavtalet. En sddan

kontroll ska genomfdras minst vart tredje ar.

Om sikerhetsskyddsavtalet avser Kvalificerat hemliga uppgifter eller sikerhetskinslig verksamhet som dr av
synnerlig betydelse f6r Sverige sikerhet, ska kontrollen genomforas varje ar.

Kontrollen ska dokumenteras.
(Ref: 9 kap. 2 § FFS-SikS)

14.2.3 Uppsagning av sakerhetskyddsavtal

Nir ett uppdrag som omfattats av ett sikerhetsskyddsavtal upphor, ska den som dr ansvarig f6r uppdraget
skyndsamt meddela Sikerhetsskyddsavdelningen om att uppdraget har upphort, sa att aktuellt sikerhets-
skyddsavtal eventuellt kan sigas upp.

Nir ett sikerhetsskyddsavtal upphor att gilla ska Sikerhetsskyddsavdelningen anmila detta till Sipo.

(Ref: 2 kap. 7 § SSF)
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15 Overlatande av sikerhetskinslig verksamhet

En anmilan avseende planerat &verlitande av sidkerhetskinslig verksamhet till en enskild verksamhets-
utévare ska stillas till Férsvarsmakten. Anmilan ska géras snarast, dock senast 6 médnader innan den
sdkerhetskinsliga verksamheten ska 6verlatas. Anmalan ska omfatta en beskrivning av den verksamhet som
FMV avser att Overlata, nir Overldtelsen planeras att genomféras och pa vilket sitt Gverlételsen ér avsedd att
genomforas.

(Ref: 8 kap. 9 § FFS-SikS)

Ansvarig chef ska vidare upplysa den enskilde verksamhetsutévaren om att SSL giller £6r verksamheten. En
sadan upplysning ska innehalla en paminnelse om de skyldigheter som enligt SSL giller £6r den som ér
ansvarig for en sakerhetskinslig verksamhet.

(Ref: 2 kap. 9 § SSF)

Beslut om &verlitande av sikerhetskinslig verksambhet till enskild verksamhetsutévare fattas av ligst Chef
VerkO/CS.

16 Internationell sakerhetsskyddssamverkan och sakerhetsintyg

Om det i en 6verenskommelse (som avses 1 10 kap. 1 eller 2 §§ regeringsformen som r6r ett visst internatio-
nellt samarbete) férekommer bestimmelser om sikerhetsskydd som avviker fran krav enligt FFS-SakS ska
bestimmelserna i avtalet ha féretride.

(Ref: 11 kap. 1 § FFS-SikS)

Ett sikerhetsintyg far utfdrdas for personer som har sin hemvist i Sverige och leverantdrer med site i
Sverige nir en annan stat eller en mellanfolklig organisation har ansékt om ett sddant intyg, om

® behov av ett sidant intyg finns vid internationell samverkan om sikerhetskénslig verksamhet enligt
SSL, eller

e intyget, utdver vad som f6ljer av férsta punkten, kan underlitta f61r en person eller f6r en
leverantdr att delta 1 en verksamhet som en annan stat eller en mellanfolklig organisation bedémer
vara i behov av sikerhetsskydd.

Ett intyg enligt ovan far utfirdas endast om deltagandet avser verksamhet i eller 61 en stat eller en
mellanfolklig organisation som omfattas av ett internationellt dtagande om sdkerhetsskydd.

Maximal giltighetstid for ett sdkerhetsintyg enligt ovan ér tvd ar fran beslutsdatum.
(Ref: 4 kap. 1§ SSL)
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17 Utbildning

Utover krav 1 detta kapitel finns krav pa utbildning i andra delar av denna TjF.

Chef ska se till att den som anstills eller pa annat sitt ska delta i sdkerhetskinslig verksamhet far utbildning
i sikerhetsskydd. Sadan utbildning ska genomfdras innan personen far delta i sdkerhetskinslig verksamhet.
Behovet av utbildning ska f6ljas upp under den tid deltagandet i den sikerhetskidnsliga verksamheten pagar.
(Ref: 7 kap. 1 § FFS-Siks)

Chef ska tillse att anstillda, inhyrd personal, uppdragstagare och andra som deltar i den sikerhetskinsliga
verksamheten fortlépande utbildas och 6vas i sdkerhetsskydd.

Omfattningen och innehillet ska utgi frain FMV:s sikerhetsskyddsplan och dokumenteras i en utbildnings-
plan. Utbildningsplanen beslutas enligt delegeringsordning.

Efter genomférd utbildning skall chef rapportera till HR, som uppritthiller en f6r FMV samlad férteckning
over vilka anstillda och andra som har genomgitt utbildning 1 sikerhetsskydd, samt vilken utbildning som

genomforts och nir.
(Ref: 7 kap. 2 § FFS-SikS)

18 Kontroll

Chef ska arligen och vid behov kontrollera att regler £6r sikerhetsskyddet enligt denna TjF £6ljs och att
sdkerhetsskyddet dr anpassat till aktuell sikerhetsskyddsplanering.

Kontrollen ska dokumenteras.
(Ref: 9 kap. 1 § FFS-SikS)

Chef ska ha en plan f6r kontroll av den egna verksamhetens sidkerhetsskydd. Planen ska uppdateras vid

behov och 1 planen ska det anges vem som dr ansvarig fOr att kontroll och uppfdljning genomfors.
(Ref: 9 kap. 3 § FFS-SikS)

For vatje VerkO/CS ska finnas en beslutad plan for internkontroller.

Minst arligen eller vid behov ska VerkO/CS genomféra internkontroll rérande sikerhetsskyddet inklusive
signalskyddet inom eget ansvarsomrade.

Internkontroll ska dokumenteras och sparas i minst 10 ar.

Chef VerkO/CS ansvarar for att arligen till Sikerhetsskyddsavdelningen redovisa en sammanfattning av
resultatet av genomfoérda internkontroller.

Nir Forsvarsmakten genomfor tillsyn ska Forsvarsmakten fa tillgang till saidan dokumentation som krivs

tor att kunna utéva tillsyn 6ver sikerhetsskyddet.
(Ref: 9 kap. 4 § FFS-SikS)
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19 Incidenthantering, rapportering och anmalan

19.1 Incidenthantering

Sikerhetsskyddsavdelningen ansvarar for att det finns dokumenterade rutiner f6r hantering av incidenter,
avvikelser, fel eller brister relaterade till sikerhetsskyddet.

Chef ansvarar for att gillande rutiner tillimpas £6r att uppticka, beddma och hantera

e incidenter och avvikelser som r6r sikerhetskinslig verksamhet samt

e sddana fel eller brister i1 sikerhetsskyddet som inte endast édr av ringa betydelse.
(Ref: 1 kap. 3 § FFS-SikS)
Sadana fel eller brister i sdkerhetsskyddet som inte endast dr av ringa betydelse f6r Sveriges sikerhet eller
relationer till omvirlden ska snarast dtgirdas.

Det aligger all personal att skyndsamt anmila befarade eller konstaterade brister i sdkerhetsskyddet
(incidenter).

Chef ska se till att anmilda incidenter som avser saidant som dr av vikt f6r sdkerhetsskyddet hanteras
skyndsamt. Vid behov ska rapportering dven goras till hgre chef.

Anmilda incidenter utreds av Sikerhetsskyddskoordinatorn vid det VerkO/CS dir incidenten dgt rum eller
dir incid6ren dr placerad.

19.1.1 Sekretessforlust

Vid en befarad eller konstaterad forlust av sekretess ansvarar berord chef for att:

e drendet snarast rapporteras till Sikerhetsskyddsavdelningen och till berérd Sikerhetsskydds-
koordinator

e irendet snarast utreds
e nodvindiga atgirder vidtas sd att skadan reduceras
e cn skadebedémning genomférs

19.1.2 Rojande av sakerhetsskyddsklassificerad uppgift

Vid ett befarat eller konstaterat réjande av sikerhetsskyddsklassificerade uppgifter ansvarar berérd chef f6r
att:

e irendet snarast rapporteras till Sikerhetsskyddsavdelningen och till ber6rd
Sikerhetsskyddskoordinator

e irendet snarast utreds
e no6dvindiga atgirder vidtas sd att skadan reduceras
e cn skadebedémning genomférs

19.2 Rapportering och anmalan

19.2.1 Anmélan vid sdkerhetshotande hindelser/verksamhet

Indikationer pd eller konstaterade sikerhetshotande hindelser (incidenter) eller allvatlig sikerhetshotande
verksamhet ska anmilas till berérd Sikerhetsskyddskoordinator och till Sdkerhetsskyddsavdelningen, f6r
eventuell vidare anmailan till Férsvarsmakten.
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Vid tveksamhet om huruvida en sikerhetshotande verksamhet dr allvarlig, ska FMV samverka med
Forsvarsmakten i bedémningen.
(Ref: 10 kap. 1 § FFS-SikS)

Sikerhetskyddsavdelningen ska skyndsamt anmila till Sipo och Forsvarsmakten om

e en sikerhetsskyddsklassificerad uppgift kan ha 16jts,

e detintriffat en IT-incident 1 ett informationssystem som FMYV dr ansvarig f6r och som har
betydelse f6r sdkerhetskinslig verksamhet och dir incidenten allvarligt kan paverka sikerheten i
systemet, eller

e TIMV far kinnedom eller misstanke om ndgon annan f6r myndigheten allvarlig sikerhetshotande
verksambhet.

(Ref: 2 kap. 10 § SSF)

I de fall FMV tillhandahaller tjanster at en annan verksamhetsutévare ska FMV 1 samband med anmilan

informera och vid behov samrada med de uppdragsgivare som berérs av incidenten.
(Ref: 2 kap. 11 § SSF)

19.2.2 Anmélan av fel, brister och sarbarheter

Av 10 kap. 2 § FFS-SikS framgar att sidana fel eller brister i sdkerhetsskyddet som inte endast dr av ringa
betydelse f6r Sveriges sikerhet eller relationer till omvirlden ska snarast anmilas till Férsvarsmakten.

(Ref: 10 kap. 2 § FFS-SikS)

Av 10 kap. 3 § FFS-S4kS framgdr att av en anmadlan ska det framgd typ av hindelse, tidpunkt och plats f6r
det intriffade, vilka sirbarheter och brister som har identifierats samt vilken sikerhetskinslig verksamhet

som har berorts.
(Ref: 10 kap. 3 § FFS-SikS)

19.2.3 Rapportering av sakerhetshotande och sarskilt sakerhetskanslig verksamhet

Forhéllande som tyder pa sikerhetshotande verksamhet och incidenter ska snarast rapporteras till
Sikerhetsskyddsavdelningen och berérd sikerhetsskyddskoordinator informeras.

Planering och genomférande av sirskilt sdkerhetskinslig verksamhet ska lI6pande rapporteras till ansvarig
Sikerhetsskyddskoordinator f6r vidare rapportering till Sikerhetsskyddsavdelningen, fér ev. vidare anmilan
till Forsvarsmakten.
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20 Beredning av denna TjF

2019 4rs revision av denna tjansteforeskrift har genomforts under ledning av FMV Jurstab Sik.

Arbetsgrupp har utgjorts av Johan Bendz och Kenneth Olofsson, Jurstab Sik, samt Lars Velander,

Ledstab Syst.

Referensgrupp har utgjorts av Erik Welleman, Thomas Palfelt och Jesper Rikala, Jurstab Sik, samt

Johan Strandman, Jurstab Jut.

Arendetyp
Beslut
Sida

57 (57)

Tjansteforeskriften har tillstillts samtliga VerkO/CS fér granskning i tv omgangar (februati och maj 2019).

21 Tillampning

Bestimmelserna i denna tjinsteforeskrift galler for FMV personal. Bestimmelserna kan dessutom i avtal
dberopas att i tillimpliga delar gilla f6r uppdragstagare eller andra som medverkar i FMV verksamhet.

Tillkommande bestimmelser kan férekomma inom vissa omriden/verksamhetet.

Denna tjinsteforeskrift trider 1 kraft 2020-01-01.

21.1 Avsteg

Chef Jurstab far besluta om avsteg fran bestimmelserna i denna tjinsteféreskrift, om det finns sirskilda

skal.

21.2 Overgéngsbestimmelser

FMYV tilldter fram till och med 2020-03-31 anvindning av de tidigare anvinda informationssikerhetsklas-

serna i stodsystem som dnnu ej anpassats till kraven i denna TjE.
(Ref: Not 3 FFS-SakS)

21.3 Upphavande av tidigare beslut
Denna tjansteforeskrift upphiver och ersitter tidigare utgiva (15FMV11468-2:1).

22 Beslut

I den slutliga beslutsberedningen har Chef Jutstab Sik Erik Welleman, informationssikerhetschef
Thomas Palfelt, juristen Johan Strandman och sikerhetsskyddshandliggaren Johan Bendz deltagit,

n senare som foredragande.

| 1

T

\
\ U= A
J/ Anders Sjéborg H

Chef Jurstab
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Tjansteforeskrift avseende sakerhetsskydd och sekretess (2020)

Bilaga 1

<1 underbilaga: Bilaga 1-1 - Beslut om lokal delegeringsordning>

Instruktion och beslutsmall for lokal delegeringsordning

1 Allmant

Underbilaga 1-1 utgdr beslutsmall £6r en f6r VerkO/CS lokal delegeringsordning avseende besluts-
befogenheter f6r sdkerhetsskydd och sekretess. Beslutsmallen innehéller dven beslut som inte behover
delegeras.

2 Bakgrund

Av TjF framgar att:

Chef VerkO/CS ska besluta om en delegeringsordning avseende beslutsbefogenheter enligt denna
TjF, som dr anpassad till egen verksamhet och organisation. Fér GD/ OD hanteras beslutsbefogen-
heter i sirskild ordning.

I de flesta fall, dir beslutsbefogenheter regleras i denna TjF, begrinsas delegeringen enligt féljande
principer/modell:
e  F6r hantering av uppgifter i sikerhetskyddsklass Kvalificerat hemlig 4r behorig
beslutsfattare ligst Chef Avdelning.

e  For hantering av uppgifter i sikerhetskyddsklass Konfidentiell eller Hemlig regleras
behorig beslutsfattare av VerkO/CS delegeringsordning.

e  6r hantering av uppgifter 1 sikerhetskyddsklass Begrinsat hemlig fattas beslut av
enskilda handliggare.

e  For hantering av uppgifter som enbart omfattas av sekretess fattas beslut av enskilda
handliggare.

e  For hantering av handlingar, lagringsmedier eller materiel giller motsvarande ordning.

3 Tillampning

Mallen kan limpligen utnyttjas s att Chef VerkO/CS utformar Beslut om lokal delegeringsordning genom
att komplettera sidan 1 med aktuella uppgifter, samt att f6r varje beslutstyp pa sidorna 2-4 med kryss i
limplig kolumn ange den ldgsta niva som beslut av den aktuella typen delegeras till.

Beslutsmallen 1 Word-format kan himtas pa Insidan under Sikerhetsskydd och i FMV VHL.
Den ifyllda blanketten utgér dokumentation av beslutet i friga och diariefors i limpligt sdkerhetsskydds-

relaterat drende inom VerkO/CS. Kopia pi beslutet/blanketten tillstills Sikerhetsskyddsavdelningen for
kinnedom och som underlag f6r kommande kontroll.
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Beslut om lokal delegeringsordning

Detta beslut reglerar delegering av beslutsbefogenheter inom siakerhetsskyddsfunktionen fér
<OrgBE>.

Blanketten pa sidan 2-5 redovisar, for varje beslutstyp i FMV TjF Sikerhetsskydd och sekretess

(2020) (19FMV6705-1:1), den ligsta beslutsnivan till vilken beslutsbefogenheter far delegeras inom
<OrgE>.

Beslut i detta drende har fattats av chefen f6r <OrgE>, NN.
I beredningen av detta beslut har NN, NN och sikerhetsskyddskoordinator NN medverkat, den
senare som foredragande.

FORSVARETS MATERIELVERK

Sandlista
NN

Sikerhetsskyddsavdelningen
Arkiv
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Kap/Avs  Rubrik c1 c2 c3 ca Handliggare

4 Ansvar och beslutsbefogenheter

4.2 Ansvar for sdkerhetsskyddet

4.2.1 Chefers ansvar
Chef ansvarar for att lokal sakerhetsskyddsinstruktion och/eller lokal
signalskyddsinstruktion beslutas, nar behov foreligger.

4.3 Beslutsbefogenheter

4.3.2 Delegeringsordning
Chef VerkO/CS ska besluta om en delegeringsordning avseende
beslutsbefogenheter enligt denna TjF, som ar anpassad till egen verksamhet
och organisation. Fér organisationsenheten GD/OD hanteras
beslutsbefogenheter i sarskild ordning.

5 Sakerhetsskyddsorganisation

5.1 Allmant
Chef VerkO/CS ska besluta om vilken sékerhetsskydds-organisation som
behovs for att uppratthalla ett erforderligt sékerhetsskydd inom eget
ansvarsomrade.

6 Sakerhetsskyddsplanering

6.1 Allmant
Chef VerkO/CS ansvarar for att sakerhetsskyddsplanering fér den egna
verksamheten finns beslutad.
For varje uppdrag/projekt ska en dokumenterad och beslutad
sakerhetsskyddsplanering finnas.

6.3 Sikerhetsskyddsplan
Av sdkerhetsskyddsplanen ska det framga:
Planen ska beslutas av verksamhetsansvarig chef.

7 Personalsakerhet

7.3 Identifiering av sdkerhe liga befattningar

7.3.1 Analys av befattning
Chef ska analysera vilka sakerhetskansliga befattningar som finns inom
verksamheten...
Analysen ska vara beslutad av chef.

7.5 Tillsdttande av person till sikerhetskanslig befattning

7.5.2 Beslut om tillsdttande av person till sdkerhe: lig befattning
Personalansvarig chef ska fatta beslut om tillsattande av person till
sakerhetskanslig befattning (oavsett om denna ar placerad i sékerhetsklass
eller ej) enligt delegeringsordning med féljande begrénsningar:
- for sakerhetsklass 1 - Lagst Chef VerkO/CS
- vid avradan fran Sakerhetsskyddsavdelningen ska beslut tas av hogre chef
efter samrad med Sakerhetsskyddschefen.
- for sakerhetsklass 1
- for 6vrriga

8 Informationssdkerhet

8.2 Uppgifter som omfattas av sekretess

8.2.3 Utldmning av uppgifter som omfattas av sekretess
Utldmning av uppgifter som omfattas av sekretess far goras efter beslut av
ansvarig handlaggare eller chef.

8.2.5 Hantering av handling med uppgifter som omfattas av sekretess

8.2.5.1 Havande av sekretess (dndring av tidigare bedémning)
| det fall sekretessbedémningen for en uppgift dndras ska beslut om havande
av sekretess fattas av ansvarig handlaggare eller chef ...

8.2.5.4 Medforande av handling med sekretessbelagda uppgifter
Inhyrd personal far medféra handling med uppgifter som omfattas av
sekretess utanfor FMV forst efter beslut av ansvarig handlaggare eller chef.

8.3 Uppgifter som omfattas av krav pa sdkerhetsskydd

8.3.1 Sakerhetsskyddsklassificering
Beslut om sdkerhetsskyddsklassificering fattas enligt delegeringsordning.
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8.3.1.3 Andring av sikerhetskyddsklass (inkl. hivande)
Om klassificeringen av uppgifternai en registrerad handling andras till annan
sakerhetsskyddsklass @n vad som anges pa handlingen, inklusive hdvande av
tidigare klassificering, ska detta beslutas enligt delegeringsordning med
foljande begransning:

- for uppgifter i sakerhetsskyddsklass Kvalificerat hemlig - lagst Chef
VerkO/CS.
- for uppgifter i sakerhetsskyddsklass Kvalificerat hemlig
- for 6vriga uppgifter

8.3.2 Behorighet att ta del av sakerhetsskyddsklassificerade uppgifter

Beslut om behorighet att ta del av sdkerhetsskyddsklassificerade uppgifter
fattas enligt delegeringsordning med f6ljande begransning:

- for uppgifter i sakerhetsskyddsklass Kvalificerat hemlig - lagst Chef
Avdelning.

- for uppgifter i sakerhetsskyddsklass Kvalificerat hemlig

- for 6vriga uppgifter

Aktuella behorighetslistor for respektive sakerhetsskyddsklassen Kvalificerat
hemlig och for sakerhetsskyddsklasserna Hemlig och Konfidentiell ska
upprdattas och faststéllas av personalansvarig chef....

8.33 Delgivning av sdkerhetsskyddsklassificerade uppgifter

83.3.1 Delgivning av sdkerhetsskyddsklassificerade uppgifterinom FMV

Delgivning av sdkerhetsskyddsklassificerade uppgifter till FMV personal far
- for uppgifter i sakerhetsskyddsklass Kvalificerat hemlig

- for 6vriga uppgifter

8.3.3.2 Utrymmen for muntlig delgivning av sdkerhetsskyddsklassificerade uppgifter
Chef Jurstab ska fatta beslut om kraven pa de kategorier av utrymmen som &r CJurstab
godkanda for regelbunden muntlig delgivning av
sakerhetsskyddsklassificerade uppgifter som &r placerade i
sakerhetsskyddsklass Konfidentiell eller hogre.

8.3.3.3 Delgivning av sdkerhetsskyddsklassificerade uppgifter utanfér FMV inom Sverige

Delgivning av sakerhetsskyddsklassificerade uppgifter till svensk myndighet
far ske forst efter beslut enligt delegeringsordning med féljande
begransningar:

- for uppgifter i sakerhetsskyddsklass Kvalificerat hemlig - lagst Chef
Avdelning.

- for uppgifter i sakerhetsskyddsklass Kvalificerat hemlig

- for 6vriga uppgifter

Delgivning av sdkerhetsskyddsklassificerade uppgifter till svenskt foretag far
ske forst efter beslut enligt delegeringsordning delegeringsordning med
foljande begransningar:

- for uppgifter i sakerhetsskyddsklass Kvalificerat hemlig - lagst Chef
Avdelning.

- for uppgifter i sakerhetsskyddsklass Kvalificerat hemlig
- for 6vriga uppgifter

8.3.3.4 Delgivning av sdkerhetsskyddsklassificerade uppgifter till utlandet

For delgivning av sakerhetsskyddsklassificerade uppgifteri
sakerhetsskyddsklass Hemlig, Konfidentiell eller Begransat hemlig till
utlandsk part kravs (i tillampliga delar) att:

- beslut om delgivning har fattats enligt delegeringsordning,

834 Hantering av handling med sakerhetsskyddsklassificerade uppgifter

8.3.4.3 Gemensam anvandning

Beslut om gemensam anvéandning av handlingar/lagrings-medier/materiel

- for uppgifter i sakerhetsskyddsklass Kvalificerat hemlig

- for 6vriga uppgifter
8.3.4.4 Kopiering, utdrag

Beslut om kopiering/utdrag ur handling fattas enligt delegeringsordning med
foljande begransning:

- for uppgifter i sakerhetsskyddsklass Kvalificerat hemlig - lagst Chef
Avdelning

- for uppgifter i 6vriga sakerhetsskyddsklasser kréavs inget beslut.
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8.3.4.5

Forvaring

8.3.45.1

Samforvaring

Beslut om samfévaring av handlingar/lagringsmedier/materiel fattas enligt
delegeringsordning med féljande begransning:

- for uppgifter i sakerhetsskyddsklass Kvalificerat hemlig - lagst Chef
Avdelning.

- for uppgifter i sakerhetsskyddsklass Begransat hemlig krévs inget beslut.
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- for uppgifter i sakerhetsskyddsklass Kvalificerat hemlig
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ca Handlaggare

- for uppgifter i sakerhetsskyddsklass Hemlig eller Konfidentiell

8.3.4.6

Nycklar, kort och koder

En nyckel, ett kort eller en kod far innehas endast av den som har ansvaret for
utrymmet, om inte ansvarig chef har beslutat annat.

| det fall den som ansvarar for forvaringsutrymmet inte ar narvarande far
anvidndande av reservnyckel/-kort/-kod till férvaringsutrymme déar
handling/lagringsmedium/materiel med uppgifter i sikerhetsskyddsklass
Begransat hemlig eller hogre forvaras endast ske efter beslut av berdrd chef.

8.3.4.10

Medférande

8.3.4.10.2

Inom Sverige

Beslut om medférande av handling/lagringsmedium/ materiel utanfér FMV:s
lokaler fattas enligt delegeringsordning med féljande begransning:

- for uppgifter i sakerhetsskyddsklass Kvalificerat hemlig - lagst Chef
Avdelning.

- for uppgifter i sdkerhetsskyddsklass Begransat hemlig kravs beslut endast
for inhyrd personal.

- for uppgifter i sdkerhetsskyddsklass Kvalificerat hemlig

- for uppgifter i sakerhetsskyddsklass Hemlig eller Konfidentiell

- for uppgifter i sakerhetsskyddsklass Begransat hemlig, nar medférande ska
goras av inhyrd personal.

8.3.4.10.3

Utanfor Sverige

Beslut om medférande utanfér Sverige av handling/
lagringsmedium/materiel, vilken ska aterforas till FMV, fattas enligt
delegeringsordning med f6ljande begransning:

- for uppgifter i sakerhetsskyddsklass Kvalificerat hemlig - lagst Chef
VerkO/CS i samrad med sakerhetsskyddschef eller av denne utsedd,
alternativt hogre chef

- for FMV-anstallds medférande av uppgifter i sakerhetsskyddsklass
Begransat hemlig kravs inget beslut

- For inhyrd personals medférande, oavsett sakerhetsskyddsklass, kravs
beslut.

- for uppgifter i sékerhetsskyddsklass Kvalificerat hemlig - 1agst Chef VerkO/CS
i samrad med sdkerhetsskyddschef eller av denne utsedd, alternativt hogre
chef

- for uppgifter i sakerhetsskyddsklass Hemlig eller Konfidentiell

- for uppgifter i sakerhetsskyddsklass Begransat hemlig, nar medférande ska
goras av inhyrd personal.

8.3.4.11

Transport

83.4.11.1

Allmant

Chef ska besluta hur transport av handlingar/lagrings-medium/materiel med
sakerhetsskyddsklassificerade uppgifter ska genomféras.

8.3.4.11.2

Transportsdkerhetsanalys

Den chef som avser genomfara transport av
handlingar/lagringsmedier/materiel med sékerhetsskyddsklassificerade
uppgifter ska gora en transportsakerhetsanalys och besluta transportnivan i
enlighet med bilaga 7 till denna TjF fore varje sadan transport.
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9 Informationssédkerhet i och kring informationssystem (IT-sékerhet)
9.4 Sakerhetskrav fér informationssystem som har betydelse for sdkerhetskanslig verksamhet
9.4.1 Sikerhetsfunktioner i och sidkerhetsskyddsatgérder fér informationssystem
9.4.1.9 Rojande signaler (ROS)
ClO ska besluta om sikerhetskrav fér skydd mot réjande signaler (ROS). Clo
9.4.5 Rutiner
| de fall FMV avser att anvanda ett informationssystem i sdkerhetskanslig
verksamhet ska systemansvarig chef besluta vilka rutiner, resurser och
kompetenser for drift, forvaltning, underhall, dvervakning och hantering av
incidenter som dr nédvandiga ur sakerhetsskyddssynpunkt under hela
systemets livscykel.
9.4.7 Forberedande atgérder infér driftsittning av informationssystem
9.4.7.2 Ackreditering
Not: Ackrediteringsbeslut rérande respektive FMV:s IT-tjanster fattas av ClO... clo
10 Lagringsmedier och sdkerhetskanslig materiel
10.2.2 Lagringsmedier for sakerhetsskyddsklassificerade uppgifter
10.2.2.7 [Medférande av lagringsmedier
Chef ska besluta i vilken omfattning lagringsmedier med uppgifter i
sakerhetsskyddsklassen Konfidentiell eller hogre far medféras fran FMV:s
lokaler eller omraden.
12 Fysisk sdkerhet
12.2 Verksamhetsstéllen, byggnader, anldggningar, omraden
12.2.1 Skyddsobjekt
Chef ansvarig for sékerhetskanslig verksamhet ska i samrad med
Sdkerhetsskyddsavdelningen besluta om ans6kan om skyddsobjekt enligt
skyddslagen (2010:305) for berord anléggning eller berért omrade dar
verksamhet bedrivs.
12.2.2 Bevakning och bevakningssystem
Chef ska besluta om vilka skyddsatgarder som ska vidtas vid larm fran
omraden, byggnader och andra anldggningar eller objekt dar sakerhetskanslig
verksamhet bedrivs.
15 Overlatande av sikerhetskanslig verksamhet
Beslut om 6verlatande av sakerhetskanslig verksamhet till enskild
verksamhetsutdvare fattas av lagst Chef VerkO/CS.
17 Utbildning
Utbildningsplanen beslutas enligt delegeringsordning.
18 Kontroll
For varje VerkO/CS ska finnas en beslutad plan fér internkontroller. | | | |
21 Tillampning
21.1 Avsteg
CJurstab far besluta om avsteg fran bestammelserna i denna tjansteforeskrift, Clurstab
om det finns sérskilda skal.
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Tjansteforeskrift avseende sakerhetsskydd och sekretess (2020)

Bilaga 2-7

Bilaga 2

Krav for ytor och forvaringsenheter

1 Allmant

Denna bilaga beskriver krav f6r ytor och férvaringsenheter dir sikerhetskinslig verksamhet bedrivs och dar
sikerhetsskyddsklassificerade uppgifter férekommer.

1.1 Termer, definitioner och exempel

e Yta - synonymer till termen yta i denna bilaga dr milj6, omréade, lokal eller utrymme.
e Forvaring - med forvaring av sikerhetsskyddsklassificerad uppgift avses alla de sitt pé vilken
sadan uppgift férvaras da den inte star under stindig uppsikt av behorig person.

e Forvaringsenheter - exempel pa forvaringsenheter dr virdeférvaringsenhet, stoldskyddsskép,
sakerhetsskap.

1.2 Standarder

e SSF 200 dr Svenska Stoldskyddsféreningens norm Regler for inbrottsskydd — Byggnader och lokaler.

e SSF 130 ir Svenska Stoldskyddstoreningens norm Regler for projektering och installation av inbrotts- och
dverfallslarmanliggning.

e  SSF 3492 ir Svenska Stoldskyddstoreningens Regler for sikerbetsskap — Provning och utvirdering av
inbrotisskydd.

e SS-EN14450 dr Svensk Standard/Europanorm [V ardeforvaringsenheter — Krav, klassificering och provning
av inbrottsmotstind — stoldskyddsskdp.

e SS-EN 1143-1 dr Svensk Standard/Europanorm Virdeforvaringsenheter - Kraw, klassificering och
provning av inbrottsmotstand - Del 1: Vérdeskdp, nttagsantomater, valvdorrar och valy.

eSS 25268:2007 ar Svensk Standard Byggakustik - Ljudklassning av utrymmen i byggnader - 1 ardlokaler,
undervisningslokaler, dag- och fritidshem, kontor och hotell.



Ej sekretess Bilaga 2-7 till FMV TjF Sékerhetsskydd och sekretess (2020)

Datum Diarienummer Arendetyp

2019-12-20 19FMV6705-1:1

Dokumentnummer Sida

2 (19)

2 Skydd mot obehorig observation eller avlyssning

2.1 Allmant

FMYV skall skydda sdkerhetsskyddsklassificerade uppgifter mot obehérig dtkomst (r6jande) genom
observation (insyn) eller avlyssning.

e  Glasytor skall f6rses med skydd mot insyn, anpassade efter hotbilden. Gardiner eller persienner
kan i manga fall ge ett tillrickligt skydd.

e Utrustningar med inspelnings- eller kommunikationsférmaga, till exempel surfplattor,
mobiltelefoner eller datorer, skall limnas utanfér rum dir delgivning av sdkerhetsskydds-
klassificerade uppgifter sker.

FMYV skall vidta erforderliga dtgirder f6r att minska risken f6r obehérig avlyssning, till exempel genom att

ha kontroll 6ver och runt om lokalen. Risken for att avlyssningsutrustning kan maskeras som 1 kontorsmiljo
vanligen férekommande utrustning skall beaktas.

2.2 Krav pa utrymmen for regelbunden muntlig delgivning

Forsvarsmakten stiller i FES-SakS krav pa beslut avseende utrymmen godkinda £6r regelbunden muntlig
delgivning av uppgifter i sikerhetsskyddsklass Konfidentiell eller hégre. Se TjF, avsnitt 8.3.3.2.

FMYV har valt att indela utrymmen f6r regelbunden muntlig delgivning i kategorier, for att graderat hantera
den exponering av sikerhetsklassificerade uppgifter som olika delgivningssituationer innebir.

Kategorierna ir:
e Kategori A — sdrskilt utpekade tjansterum, chefsrum eller métesrum.
e Kategori B — sirskilt avdelade och hanterade métesrum, 1 TtV initialt samordnade med f6r CMS
H/S reserverade motesrum.
e Kategori C — sirskilt avdelade och hanterade métesrum.

2.2.1 Kategori A

Regelbunden muntlig delgivning av uppgifter upp till och med [sdkerhetsskyddsklass Kvalificerat hemlig i
mindre omfattning och vid enstaka tillfillen| fir endast ske i utrymmen av kategori A eller hogre.

Krav pa utrymme vid ny- eller ombyggnad
e Innerviggar till utrymmen skall gi dnda upp till bjilklag/tak och dimensioneras for att minst
innehalla ljudkrav R’w = 35 dB enligt SS 25268:2007.
¢ Overhérning via ventilationsdon, kabelkanaler och liknande dimensioneras f6r minst 10 dB hégre
[6kad ddmpning] dn ljudkrav pa vigg.
e Dorrar och dorrpartier ska minst innehdlla ljudkrav R'w = 35 dB.

Krav pa passagekontroll
e Tilltrdde till utrymmet (rummet) eller dess omedelbara omgivning (korridoren) ska vara reglerat
med system fo6r passagekontroll, manuellt eller tekniskt.
e Utrymmet ska héllas ldst nir det inte anvdnds av behoriga anvindare.
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Tillaten permanent utrustning
I samband med regelbunden muntlig delgivning far i utrymmet far endast finnas foljande permanent
installerade, av FMV tillhandahallen och godkind utrustning:
e Dator SFAP med periferiutrustning
o Dockningsstation

o Bildskiarm

o Tangentbord
o Pekdon

o Lokal skrivare
o Headset

e Vigemonterad bildskdrm (Signage) eller fast monterad videoprojektor
e Dator SFAP-H (tidigare SFAP-X) med periferiutrustning
e Dator H-LAN med periferiutrustning

Klientutrustning CMS H/S med periferiutrustning
Videokonferensutrustning

Mobiltelefon Robot

Annan kryptotelefon eller videokonferensutrustning
Fast telefon (linje, DECT)

Tillaten tillfillig utrustning
I samband med regelbunden muntlig delgivning far endast féljande av FMV tillhandahéllen och godkind
utrustning tillfalligt medféras och anvindas i utrymmet:

e  Mobil bildskdrm (Signage) eller videoprojektor

e Dator SFAP-H (tidigare SFAP-X) med periferiutrustning

e Dator H-LAN med periferiutrustning

e Klientutrustning CMS H/S med periferiutrustning

e Av FMV godkind annan kryptotelefon eller videokonferensutrustning

Krav f6r anvindning
e MV Checklista fér regelbunden muntlig delgivning ska tillimpas

Observera att
e SFAP inte fir anvindas for att hantera sikerhetsskyddsklassificerade uppgifter och ska vara
avstingd.
e Av FMV tillhandahéllna mobiltelefoner (iPhone och Robot) inte fir finnas i utrymmet.

e Ingen annan teknisk utrustning med inspelnings-, lagrings- eller kommunikationsférméga fir finnas
1 utrymmet.

2.2.2 Kategori B

Regelbunden muntlig delgivning av uppgifter upp till och med [sdkerhetsskyddsklass Kvalificerat hemlig i
storre omfattning eller ofta forekommande] far endast ske i utrymmen av kategori B eller hogre.

Krav pa yta vid ny- eller ombyggnad
e Innerviggar till utrymmen skall gi dnda upp till bjilklag/tak och dimensioneras for att innehalla
ljudkrav R*w = 47 dB.
o Overhérning via ventilationsdon, kabelkanaler och liknande dimensioneras f6r minst 10 dB hégre
[6kad ddmpning] dn ljudkrav pa vigg.
e Dorrar och dorrpartier ska minst innehalla ljudkrav R'w = 47 dB.
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Krav pa passagekontroll

e Tilltrdde till utrymmet (rummet) ska vara reglerat med system for passagekontroll, manuellt eller
tekniskt.

e  Utrymmet ska héllas ldst nir det inte anvinds av behoériga anvindare.

Tillaten permanent utrustning
I samband med regelbunden muntlig delgivning far i utrymmet endast finnas féljande permanent
installerade, av FMV tillhandahallen och godkind utrustning:

e Dator SFAP-H (tidigare SFAP-X) med periferiutrustning

e Dator H-LAN med periferiutrustning

e Klientutrustning CMS H/S med periferiutrustning

Tillaten tillfillig utrustning
I samband med regelbunden muntlig delgivning fir endast f6ljande av FMV tillhandahiéllen och godkind
utrustning tillfalligt medféras och anvindas i utrymmet:

e Dator SFAP-H (tidigare SFAP-X) med periferiutrustning

e Dator H-LAN med periferiutrustning

e Klientutrustning CMS H/S med periferiutrustning

e Av FMV godkind annan kryptotelefon eller videokonferensutrustning

Krav f6r anvindning
e MV Checklista f6r regelbunden muntlig delgivning ska tillimpas

Observera att
e  Mobiltelefon Robot dr begrinsad till uppgifter i hdgst sikerhetsskyddsklass Begrinsat hemlig
e Av FMV tillhandahéllna mobiltelefoner (iPhone och Robot) inte fir finnas i utrymmet.

e Ingen annan teknisk utrustning med inspelnings-, lagrings- eller kommunikationsférméga fir finnas
1 utrymmet.

2.2.3 Kategori C

Regelbunden muntlig delgivning av uppgifter [i sikerhetsskyddsklass Kvalificerat hemlig, i stérre
omfattning och ofta férekommande] fir endast ske i utrymmen av kategori C eller hégre.

Krav pa utrymmen 1 kategori C meddelas i sdrskild ordning,.
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3 Mekaniskt skydd

3.1 Krav pa ytor och forvaringsenheter dar sdakerhetsskyddsklassificerade
uppgifter forvaras

De civila skyddsklasserna dr vedertagna foreskrifter med stor tillgang pa produkter och material och som
leverantSrer av byggtjdnster dr vana att f6lja. Godkind férvaring innebir att krav pd antingen yta eller
férvaringsenhet dr uppfyllda.

Sakerhetsskyddsklass Krav pa ytor Krav pa férvaringsenheter

Begrinsat hemlig Skyddsklass 1 enl. SSF 200 Last tjdnsterum, ldst platskap eller
last trikonstruktion. Exempel pa
forvaringsenheter for uppgifter
framgar av Vigledning,

Konfidentiell och Hemlig Omslutningsyta i betong med Sikerhetsskdp enligt SSF 3492 eller
armering max c¢/c 250 mm och virdeférvaringsenhet enligt SS-EN
armeringsjirn om minst 10 mm 1143-1 lagst grade 0.
diameter. Certifierad dorr i klass 3
enl. SSF 1078 alt. certifierad dorr Forvaringsenheten skall vara

enl. SS-EN-1627, RC 4. Fonster forsedd med kodlas.
lagst P8B enl. SS-EN 356 eller
galler certifierade enl. SSF 012, i
lagst gallerklass 3.

Kvalificerat hemlig Krav enligt separat beslut, Krav enligt separat beslut,
meddelas vid behov av meddelas vid behov av
Sikerhetsskyddsavdelningen. Sikerhetsskyddsavdelningen.

I lokal sdkerhetsskyddsinstruktion kan andra krav pd mekaniskt skydd framga, forutsatt att en sikerhets-
skyddsanalys motiverar detta. Exempel ges i Vigledning.

3.1.1  Ovrigt

Sikra rum eller container-l6sningar kan anvindas for férvaring av sdkerhetsskyddsklassificerad uppgift i
sikerhetsskyddsklass Konfidentiell eller Hemlig, och fir dé ersitta anvindning av sidkerhetsskap enligt SSF
3492. 1 detta fall skall rummet/containern uppfylla SS-EN 1143-1, ligst grade 0, och placeras i yta som
uppfyller skyddsklass 2 enligt SSF 200. Om rummet/containern ir en del av omslutningsytan, eller utgor en
fristiende byggnad, skall det uppfylla SS-EN 1143-1, ligst grade 4. Rum/container skall forses med
Oppningsskydd i form av invindigt monterade férspinda magnetkontakter och invindigt monterade
seismiska detektorer i erforderlig omfattning. Rummet/containern skall utgora separat larmomrade.

3.2 Forvaring av sakerhetsskyddsklassificerade uppgifter da sakerhetsskap eller
vardeforvaringsenheter inte kan anvandas.

Storre forvaringslosningar, till exempel rum eller byggnader kan anvindas f6r forvaring av hemlig uppgift i
sdkerhetsskyddsklass Konfidentiell och Hemlig och fir da ersitta anvindning av sikerhetsskap enligt SSF
3492. 1 detta fall skall konstruktionen uppfylla SS-EN 1143-1, ligst grade 0, och placeras i yta som uppfyller
skyddsklass 2 enligt SSF 200. Om konstruktionen dr en del av en omslutningsyta skall den uppfylla SS-EN
1143-1, lagst grade 4. Om konstruktionen utgor en fristiende byggnad/motsvarande, skall den uppfylla SS-
EN 1143-1, lagst grade 4. Om konstruktionen utgor en fristiende byggnad/motsvarande och om den skall
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innehalla sdkerhetsskyddsklassificerad uppgift i sikerhetsskyddsklass Kvalificerat hemlig, ska krav inhdmtas
rin Sikerhetsskyddsavdelningen.

Forvaringslosningar enligt detta avsnitt skall ha larmskydd 1 enlighet med kapitel 4 nedan.

4 Larmskydd
4.1 Larmskydd for ytor dar sakerhetsskyddsklassificerade uppgifter forvaras

Sadkerhetsskyddsklass Krav pa larmskydd

Begrinsat hemlig Larmklass 1 enligt SSF 130.

Larméverforing i larmklass 3 enligt SSF 130.

Konfidentiell och Hemlig Oppningsskydd i form av férspinda magnetkontakter
och seismiska detektorer i erforderlig omfattning.

Ytan skall utgéra separat larmomrade.

Larméverforing i larmklass 3 enligt SSF 130.

Kvalificerat hemlig Krav enligt separat beslut, meddelas vid behov av
Sikerhetsskyddsavdelningen.

I lokal sdkerhetsskyddsinstruktion kan andra krav pa larmskydd framga, férutsatt att en sikerhetsskydds-
analys motiverar detta. Exempel ges 1 Vigledning.

4.2 Larmskydd for forvaringsenheter dar sakerhetsskyddsklassificerade
uppgifter forvaras

Sadkerhetsskyddsklass Krav pa larmskydd
Begrinsat hemlig Larm som detekterar intrang i férvaringsenheten, t.ex.
rérelsedetektor.

Larmoverforing i larmklass 3 enligt SSF 130.

Konfidentiell och Hemlig Oppningsskydd i form av invindigt monterade
férspinda magnetkontakter och invindigt monterade
seismiska detektorer i erforderlig omfattning.

Forvaringsenheten skall utgora separat larmomréde.

Larmoverforing i larmklass 3 enligt SSF 130.

Kvalificerat hemlig Krav enligt separat beslut, meddelas vid behov av
Sikerhetsskyddsavdelningen.

I lokal sidkerhetsskyddsinstruktion kan andra krav pa larmskydd framga, forutsatt att en sikerhetsskydds-
analys motiverar detta. Exempel ges i Vigledning.



Ej sekretess Bilaga 2-7 till FMV TjF Sékerhetsskydd och sekretess (2020)

Datum Diarienummer Arendetyp

2019-12-20 19FMV6705-1:1

FMV &

Dokumentnummer Sida

7 (19)

5 Oversattningstabell mellan skyddsniva och skyddsklass
5.1 Bakgrund

Forsvarsmakten stiller krav pa fysiskt skydd enligt sd kallade skyddsnivéder. Dessa dterfinns bland annat i
Forsvarsmaktens féreskrifter om sikerhetsskydd (FFS 2019:2). Dessutom finns Férsvarsmaktens syn pa
fysisk sikerhet i Forsvarsmaktens Handbok Sikerhetstjanst Fysisk sikerhet (H Sik Fysisk sikerhet) fran
2015.

FMV tillimpar de skyddsklasser som faststillts i Svenska St6ldskyddsforeningens foreskriftsserier. Skydds-
klasserna ligger bland annat till grund f6r férsikringsfragor. Skyddsklasserna 4r allmint accepterade och

etablerade. Detta forfaringssitt gbr det enklare £6r savdl FMV som férsvarsindustrin att uppfylla relevanta
sdkerhetsskyddskrav. FMV reglerar kraven pa fysiskt skydd internt genom myndighetens Tjidnsteforeskrift
f6r sdkerhetsskydd och sekretess och externt gentemot industrin genom Industrisikerhetsskyddsmanualen

(ISM).

Eftersom skyddsnivier och skyddsklasser inte dr sinsemellan direkt 6versittningsbara, har det sedan lang tid
funnits behov av en tolkning av gillande regelverk si att erforderligt fysiskt skydd kan uppnis.

Forsvarsmaktens skyddsnivaer ska alltsd ej anvindas for kravstillning f6r fysisk sikerhet vid FMV.
Endast Svenska St6ldskyddsféreningens féreskriftsserier giller, se Gversittningstabellen nedan.

5.2 Oversittningstabell

FMYV har tagit fram en Sversittningstabell med tillhérande férklaringar. Syftet dr att sikerstilla att
Forsvarsmaktens krav pa fysiskt skydd tillgodoses med hjilp av civila regelverk. Detta underlittar vid ny-
och ombyggnad av lokaler, eftersom de civila skyddsklasserna 4r vedertagna féreskrifter med stor tillgang
péa produkter och material och som leverantérer av byggtjdnster dr vana att f6lja.

Forsvars- FMV:s krav pa yta FMV:s krav pa FMV:s krav pa
maktens forvaringsenhet larm
skyddsnivaer

1 Far ej anvindas vid FMV eller av leverantorer f6r hantering och férvaring av

sdkerhetsskyddsklassificerad uppgift oavsett sikerhetsskyddsklass.

2 Krav enligt Begrinsat hemligi | Stéldskyddsskap enligt EN 14450 Se kapitel 4

tabell avsnitt 3.1. lagst klass S2 e/fer sikerhetsskap
enligt SSF 3492

3 Krav enligt Konfidentiell och | Krav enligt Konfidentiell och Se kapitel 4
Hemlig i tabell avsnitt 3.1. ! Hemlig i tabell avsnitt 3.1.

4 Krav enligt separat beslut, Krav enligt separat beslut, meddelas | Se kapitel 4
meddelas vid behov av vid behov av Sikerhetsskydds-
Sikerhetsskyddsavdelningen. | avdelningen.

! Skyddsklass 2 uppfyller kraven motsvarande skyddsniva 3 om omslutningsytan utférs i betong enligt fordringarna for
SSF200 med armering max c¢/c 250 mm och armeringsjirn om minst 10 mm diameter. Ovriga utféranden enligt
skyddsklass 2 ir ej godkdnda. Vidare krivs f6r skyddsniva 3 att dorrar ér certifierade i ldgst klass 4 enligt SS-EN 1627.



FMV

Datum Diarienummer

Dokumentnummer

Bilaga 3

Godkanda id-handlingar

Vid FMV ir nedan redovisade id-handlingar godkinda:

FMV & |

Swedish Defence Materiel Administration

Pass (OBS provisoriskt pass dr inte giltigt som id-handling)

Nationellt id-kort utfirdat av land inom Schengen.

Svenskt korkort

Svenskt SIS-mirkt id-kort

Id-kort utfirdat av en svensk statlig myndighet, ex.v. Polisen eller Skatteverket
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Bilaga 4
Godkanda signalskydds- och kryptosystem

1 Allmant

Signalskyddssystem som ingar i ett av FMV ackrediterat och godkint I'T-system beh&ver inget sdrskilt
godkinnande utan dr godkint att anvinda for att skydda sekretessbelagda uppgifter enligt aktuell
ackreditering.

2 For sakerhetsskyddsklassifcierade uppgifter

Tabellen nedan redovisar de i FMV tillimpade sidkerhetsskyddsklasserna samt de signalskyddsgrader, for av
Forsvarsmakten granskade och godkinda signalskyddssystem, som ldgst krdvs f6r skydd av dessa uppgifter.

Sdkerhetsskyddsklass for uppgifter Lagsta signalskyddsgrad
Kwvalificerat hemlig (KH). TOP SECRET (SG TS)
Hemlig (H). SECRET (SG S)
Konfidentiell (K). CONFIDENTIAL (SG C)
Begrinsat hemlig (BH). RESTRICTED (SG R)

3 For uppgifter som omfattas av sekretess

Uppgifter som omfattas av sekretess, och som inte ir sikerhetsskyddsklassificerade, far skyddas med nedan
redovisade kryptosystem, under férutsittning att hanteringen sker i enlighet med respektive hanterings-
instruktion.

e  KSU-krypton
o KURIR - filkrypto f6r datafiler
o FARIST MOBILE — skyddat tal och text

e Microsoft BitLocker — harddiskkrypto som dr godkint fér SFAP
e  Corsair Flash Padlock med aktiverad krypteringsfunktion
e Personaliserad SafeBoot — minne med fingeravtryckslisare

I enskilda fall kan 4ven annat kryptosystem godkinnas.

Uppgifter som omfattas av sekretess kan dven skyddas med signalskyddssystem enligt avsnitt 2 ovan.
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Bilaga 5
Godkanda forstoringsmetoder

1 Allmant

FMYV har beslutat att renodla och férenkla regelverket for forstéring av pappershandlingar, lagringsmedier
och andra birare av uppgifter som omfattas av sekretess, oavsett om dessa dven ir indelade i
sdkerhetsskyddsklass.

FMYV tillimpar den tyska standarden DIN 66399 Biiro- und Datentechnik - | ernichten von Datentrigern fran 2012
(Forstoring av databdrare). DIN 66399 bestar av tre huvudsakliga delar:

e Del 1 redogor for principer och definitioner
e Del 2 reglerar formella krav pa férstérare (destruktdrer)
e Del 3 reglerar processen for forstéring

2 Skyddsklasser

Standarden anger tre olika skyddsklasser, beroende pa informationens kinslighet. Fér FMV giller i alla
sammanhang den hogsta klassen (3).

3 Databarare
Den tyska standarden DIN 66399 delar in de olika databirarna i sex typer:

Typ Omfattning

P Pappersbaserade produkter (papper, foton, trycksaker)

F Filmbaserade produkter inklusive mikrofilm, mikrofiche, diabilder (filw, mikrofilm, folie)

O Optiska lagringsmedier, t. ex CD och DVD (CD, D1”D)

T Magnetiska datamedia, t. ex. disketter, ID-kort, magnetband och kassettband (disketter, id-

handlingar, magnetband, kassettband)

Hiarddiskar

Elektroniska datamedia, t. ex. USB-minnen, kort, SSD, mobiltelefoner (USB-stickor,
minneskort, halvledardisk, mobil eller smartphone)

|
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4 Forstoringsklasser

Den tyska standarden DIN 66399 anger sju olika férstéringsklasser, beroende pé viken typ av media som
skall forstoras.

For FMV giller foljande:
Medium Destruktionsklass | Anmarkning
enligt DIN 66399

Pappersbaserade produkter (P) | P-6

Filmbaserade produkter (F) F-6

Optiska lagringsmedier (O) 0-6

Magnetiska datamedia (T) T-6 Destruktion skall
foregas av
avmagnetisering med
degausser, minst Single
Pass Pulse

Harddiskar (H) H-6 Destruktion skall
foregas av
avmagnetisering med
degausser, minst Szngle
Pass Pulse

Elektroniska datamedia (E) E-5

5 Ovrigt

e Brinning far i yttersta nédfall anvindas som alternativ férstéringsmetod f6r destruktionsklasserna
P,F,OochT.

e Vid destruktion av medier med sikerhetsskyddsklassificerade uppgifter ska restprodukten i
mojligaste man blandas med annat destruktionsmaterial av samma typ.

6 Tillampning

FMV kommer successivt att byta ut befintlig utrustning fér forstoring. I samband med upphandling av ny
utrustning kommer krav enligt denna bilaga att tillimpas.
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Bilaga 6

Anteckningar om sekretess respektive sakerhetsskyddsklass

Denna bilaga reglerar mirkning av handlingar/lagringsmedier/materiel.

1 Informationsklassificering

FMV MODELL FOR MARKNING AV
UPPGIFTERS KONFIDENTIALITET

Uppgiftskategorier Mdrkning

Kvalificerat hemlig (KH)

Hemlig (H)

Konfidentiell (K)

(Sakerhetskanslig verksamhet)

Begransat hemlig (BH)

Sakerhetsskyddsklassificerade uppgifter
Sakerhetsskyddsklasser enligt SSL2018:585

Ovriga uppgifter Ej sekretess
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2 Anteckning pa handling

I FMV hanteras savil allmidnna handlingar som 6vriga handlingar (arbetshandlingar etc.) enligt
dessa principer.

Ett separat utdrag av denna bilaga i Word-format finns tillginglig pa Insidan och i VHL. I denna
finns férekommande anteckningar tillgingliga som redigeringsbara grafiska objekt, att kopieras in i
olika dokument. OBS att anteckningar avseende sekretess far forekomma i savil SFAP som andra
miljoer, medan anteckningar om sikerhetsskyddsklass inte far férekomma i SFAP, utan endast i
andra miljéer (bl.a. SFAP-H, SFAP-X, H-LAN, CMS H/S).

2.1 Anteckning om sekretess

Om flera lagrum enligt OSL idr aktuella ska dessa anges i var sin anteckning.

2.1.1 Forsta sidan

Pa forsta sidan i handlingen ska en anteckning om sekretess (sekretessmarkering) géras. Denna ska ha en
rektanguldr ram och om m&jligt vara r6d. Av anteckningen ska féljande framga:

1. tillimplig sekretessbestimmelse enligt OSL (referens till lagrum: X kap. Y §),
2. datum da anteckningen gjordes,
3. attdet dr FMV som har gjort anteckningen.

SEKRETESS

Enligt X kap. Y 8§ offentlighets- och
sekretesslagen (2009;400)

AAAA-MM-DD

Forsvarets materielverk
Swedish Defence Materiel Administration

2.1.1.1 Synnerlig betydelse for rikets sdkerhet

Ramen ska vara dubbel {61 en handling med uppgifter som ér av ’synnerlig betydelse £6r rikets sikerhet”
enligt OSL.

Utéver det som ingir enligt ovan ska det av anteckningen dven framgi vilken myndighet som ska préva
fragan om utlimnande.
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SEKRETESS

Synnerlig betydelse for
rikets sékerhet

Enligt X kap. Y 8§ offentlighets- och
sekretesslagen (2009;400)

AAAA-MM-DD

Fragan om denna handlings utidamnande
ska provas av chefen for

O Justitiedepartementet (15 kap.2 § eller
18 kap. 1-3 §§ OSL avs. Polisen)

[ Utrikesdepartementet (15 kap. 1 §)

[0 Forsvarsdepartementet (15 kap. 2 §
utdver Justitiedepartementet)

Forsvarets materielverk
Swedish Defence Materiel Administration

Frigan om handlings utlimnande enligt ovan regleras i X kap. Y § OSE.

2.1.2  Ovriga sidor

Pa 6vriga sidor 1 handlingen (andra till sista sidan) ska en férenklad anteckning finnas, som héinvisar till

anteckningen pa forsta sidan.

2.1.2.1 Synnerlig betydelse for rikets sdkerhet

SEKRETESS

Synnerlig betydelse for

rikets sakerhet
Sesid. 1

2.1.3 Bilagor

Bilagor ska hanteras pa samma sitt som huvudhandling.

2.1.4 Missiv
Av missivet ska framgi, for varje bilaga, huruvida denna omfattas av sekretess eller ej. Dessutom ska
missivet mirkas med anteckning om férekommande sekretess.

Det férekommer att missiv i sig inte omfattas av sekretess, men att bilagor gor det. Det ska i sa fall framga

att missivet i sig inte omfattas av sekretess.
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2.2 Anteckning om sakerhetsskyddsklass

2.2.1 Forsta sidan

En anteckning om sikerhetskyddsklass pa en handling ska redovisa den hogsta sikerhetsskyddsklass som
forekommer for uppgifterna i handlingen. Ramen ska vara rektangulir och om mdijligt vara r6d. Ramen ska
vara dubbel f6r anteckning avseende uppgifter i sdkerhetsskyddsklass Kvalificerat hemlig.

KVALIFICERAT HEMLIG

Enligt sékerhetsskyddslagen (2018:585)

| HEMLIG |

Enligt sékerhetsskyddslagen (2018:585)

| KONFIDENTIELL |

Enligt sékerhetsskyddslagen (2018:585)

Enligt sékerhetsskyddslagen (2018:585)

| BEGRANSAT HEMLIG |

2.2.2 Ovriga sidor

Pa 6vriga sidor 1 handlingen (andra till sista sidan) ska en anteckning finnas, som
e hinvisar till anteckningen pé fOrsta sidan, eller som
e anger den hogsta sikerhetsskyddsklass som uppgifterna pa den enskilda (aktuella) sidan dr
placerade i.

KVALIFICERAT HEMLIG

Sesid. 1

| HEMLIG |

Sesid. 1

Sesid. 1

| KONFIDENTIELL |

Sesid. 1

| BEGRANSAT HEMLIG |
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For enskild sida (ddr den hégst klassificerade uppgiften pa sidan ér ldgre dn klassificeringen f6r handlingen
som helhet).

Enligt sékerhetsskyddslagen (2018:585)
Avser endast denna sida

‘ HEMLIG ‘

Enligt sékerhetsskyddslagen (2018:585)
Avser endast denna sida

‘ KONFIDENTIELL ‘

Enligt sékerhetsskyddslagen (2018:585)
Avser endast denna sida

‘ BEGRANSAT HEMLIG ‘

2.2.3 Bilagor

Bilagor ska hanteras pa samma sitt som huvudhandling.

2.2.4 Missiv

Av missivet ska framgi, for varje bilaga, den hégsta sidkerhetsskyddsklassen £6r de uppgifter som
térekommer i bilagan. Dessutom ska missivet mirkas med den hogsta sikerhetsskyddsklassen f6r de
uppgifter som férekommer.

Det férekommer att missiv i sig inte innehéller sdkerhetsskyddsklassificerade uppgifter, men att bilagor gbr
det. Det ska i sa fall framga att missivet i sig inte innehaller sdkerhetsskyddsklassificerade uppgitter.

3 Materiel och lagringsmedier med eller avsedd for hantering av
sekretessbelagda eller sakerhetsskyddsklassificerade uppgifter

Lagringsmedium/matetiel ska om mojligt mirkas i tillimplig omfattning enligt samma principer som for
handling (avsnitt 1).

Lagringsmedium/materiel, dir uppgifterna ar krypterade med av Sikerhetsskyddsavdelningen fér dndamalet
godkind kryptering, beh&ver inte mirkas.

Registrering ska ske enligt avsnitt 10.2.2.3 1 TjF.
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Bilaga 7

Skyddad transport - Transportnivaer

1 Allmant

Med skyddad transport avses i denna TjF en sddan transport av sikerhetsskyddsklassificerade uppgifter eller
sakerhetskinslig/skyddsvird matetiel (sdsom t.ex. skjutvapen eller ammunition) dir ett sarskilt skydd
erfordras enligt den sikerhetsanalys som skall gbras innan varje enskilt transporttillfille.

Foljande faktorer skall beaktas vid framtagning av sikerhetsanalys och val av transportnivi:
e mingd och omfattning av den transporterade informationen

materielslag

materielens betydelse f6r Sveriges sikerhet

materielens virde

materielens organisatoriska betydelse f6r myndigheten

moijlighet att ateranskaffa skadad, stulen eller férsvunnen materiel och
e  f6r den hotbild som bedéms f6r materielen

Krav pi vilka transportnivier som krivs for att skydda handlingar eller Gvrig sidkerhetskinslig/ skyddsvird
materiel kan ibland finnas i centrala beslut eller f6r materielen sérskilt framtagna férteckningar eller
bestimmelser. Chefen f6r verksamhetsomridet som avsinder godset dr ansvarig for att
transportsikerhetsanalys samt plan upprittas innan transport. Analys och plan ska dokumenteras.

I beskrivningen av de olika transportnivierna anvinds begrepp sdsom ringa midngd, mindre méngd, storre mangd
och mycket stora méngder 61 att ange mingden handlingar med sikerhetsskyddsklassificerade uppgifter eller
mangden sikerhetskinslig/skyddsvird materiel. Exemplen nedan visar hur man kan géra bedémningar
avseende vilken transportnivd som bér viljas, beroende pa vilken sidkerhetsskyddsklassificering berérda
uppgifter eller vilket skyddsvirde den aktuella materielen har.

Vid skyddade transporter ska féretag med sikerhetsskyddsavtal anvindas. Vid transport 1 nivd 4 ska foretag
som dr auktoriserat virdetransportfretag anvindas.

En skyddad transport som genomférs som jirnvigs-, flyg-, eller sj6transport kan, av praktiska skal, inte
alltid ske pa samma sitt som om transporten genomférs som marktransport. Atgirder skall dock vidtas si
att transporten genomfors pé ett sidant sitt att skyddsnivan, frin sikerhetssynpunkt, motsvarar aktuell
transportniva.

Krav pd transportsikerhetsanalys och faststillande av transportniva giller inte 1 frdga om personligen
utkvitterade hemliga handlingar som nidgon medfor 1 sin tjdnsteutévning.
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4 Transportnivaer

4.1 Tillampning av transportnivaer

Transportniva 1 | Giller f6r transport av

- handlingar med uppgifter i sdkerhetsskyddsklassen Begransat hemlig,
samt for

- en ringa mingd sikerhetskinslig/skyddsvird materiel.

Transportniva 2 | Giller f6r transport av

- en mindre mingd handlingar med uppgifter i sikerhetsskyddsklassen
Konfidentiell eller Hemlig, samt f6r

- en mindre mingd sikerhetskinslig/skyddsvird materiel.

Transportniva 3 | Giller f6r transport av

- en mindre mingd hemliga handlingar som 4r placerade i
sikerhetsskyddsklassen Kvalificerat hemlig, eller

- en storre mingd hemliga handlingar som ér placerade i
sdkerhetsskyddsklassen Konfidentiell eller Hemlig, samt f6r

- en storre mingd sikerhetskinslig/skyddsvird materiel.

Transportniva 4 | Giller f6r transport av

- en storre mingd hemliga handlingar som 4r placerade i
sikerhetsskyddsklassen Kvalificerat hemlig, eller

- mycket stora mingder hemliga handlingar som ér placerade 1
sdkerhetsskyddsklassen Konfidentiell eller Hemlig, samt f6r

- mycket stora mingder sikerhetskinslig/skyddsvird materiel.

4.2 Krav for respektive transportniva
4.2.1 Allmant

4.2.1.1 Personsakerhetslarm - definition

Ett handburet eller fordonsmonterat larm som vid manuell aktivering skickar larm och positionsangivelse
till en extern larmmottagningscentral. Vid utlst larm ska larmmottagningscentralen ha méjlighet att spara
transporten och kunna avlyssna ljud.

4.2.1.2 Anmalan

Anmilan ska géras fOr transporter 1 transportniva 3 och 4. Se TjF avsnitt 8.3.4.11.4.

4.2.2 Transportniva 1

Transporten ska

e utforas med fordon vars transportutrymme ska vara last och skyddat mot insyn.
o Om mojligt ska det skyddsvirda godset forvaras i ldst och plomberat transportemballage.
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4.2.3 Transportniva 2

Transporten ska
e uppfylla krav enligt Transportniva 1 ovan, samt vara
e  fOrsett med personsikerhetslarm, eller vara
e 4tfoljt av foljebil.

4.2.4 Transportniva 3
Transporten ska
e uppfylla krav enligt Transportniva 2 ovan, med tilligget att
e transportutrymmet ska utgoras av en last forvaringsenhet enligt SSF 3492 (eller ett annat
transportutrymme av motsvarande standard, t.ex. standardcontainer enligt ISO 668:2013 last med
hinglas av ligst klass 4 enligt SSF 3522), samt
e koras utan avbrott fran start till mal, eller
e parkeras inom bevakat omride vid avbrott 1 kérningen.

4.2.5 Transportniva 4
Krav enligt separat beslut, meddelas vid behov av Sikerhetsskyddsavdelningen.
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